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Echelon & EU - Einleitung

Einleitung

Diese Hausarbeit ist vom Seminar ,, Ausgewahlte Probleme der
europaischen Integration“ an der Ruhr-Unversitdt Bochum im
Wintersemester 1999/2000 bel Dr. Hubert Zimmermann inspi-
riert worden. Sie versucht, beispielhaft anhand des Themen-
komplexes Echelon die Schwierigkeiten der Integration in Hin-
sicht auf nachrichten- und geheimdienstliche Tétigkeiten der
EU-Mitgliedsstaaten gegeneinander darzustellen.

Geheimdienstlichen Aktivitdten ist es zu eigen, dal? diese meist
im Verborgenen stattfinden, so dal3 die Quellenzahl hierzu meist
gering ist. In bezug auf den Echelon-Komplex ist es nicht zuletzt
aufgrund der Befassung des Europdischen Parlamentes hiermit
in der jungsten Zeit zu einigen verwertbaren Ver6ffentlichungen
gekommen.

Die Verwertbarkeit, die Vertrauenswirdigkeit, stellt bei der Un-
tersuchung geheimdienstlicher Aktivitdten ein besonderes Pro-
blem dar, da hier Fakten von Gertichten, sogar Hirngespinsten,
getrennt werden missen. Zum Echelon-Komplex und dem ei-
gentlichen Echelon-System existieren eine Menge falscher An-
nahmen, beispielhaft sei die Filterung von Telefongesprachen
nach inhaltlichen Kriterien genannt, die bisher technisch gar
nicht realisierbar ist.

Beschréankt wurde sich dabei vor alem auf die Publikationen des
Europaischen Parlamentes und des online-Magazins Telepolis
desHeise-Verlags.

Weliterhin beschrankt sich diese Arbeit weitgehend auf die Ana-
lyse des Umgangs des Européischen Parlaments mit dem Eche-
lon-Komplex, das seine Aktivitat hierzu seit 1998 kontinuierlich
erhoht hat. Dennoch wird versucht herauszuarbeiten, welche
Verquickungen zwischen Akteuren innerhalb und aul3erhalb der
EU besteht (UKUSA).

Um die Brisanz des Echelon-Komplexes zu verdeutlichen,
wurde der eigentlichen politikwissenschaftlichen Arbeit der
Abschnitt , Abhdrmoglichkeiten” vorangestellt.! Dieser wurde
nicht in den Anhang gestellt, da er nach Meinung des Autors
vielfach zum technischen Verstandnis der folgenden Telle not-
wendig ist.

1 Der Abschnitt ,, Abhdrmdglichkeiten* schildert ausschliefflich die Arten der Zugangsgewinnung zu
unterschiedlichen Ubertragungswegen, die daran anschlieRende Extrahierung der tbertragenen Inhalte,
die Trennung von Inhalten, spielt weiter keine Rolle. Hierfir sei auf den Bericht von Duncan Campell
verwiesen (siehe[9]).
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Inwiefern die bestehenden technischen Moglichkeiten im Rah-
men von Echelon benutzt werden klért, der darauf folgende Ab-
schnitt, dem sich eine Darstellung von Rechtsprinzipien bzgl.
des Abhdrens und des Datenschutzes anschlief.

In separaten Abschnitten werden die Interessen der Akteure, die
verschiedene Akteure verfolgen, und L 6sungsansétze dargestellt.
Drauf folgt die Erlauterung von Handlungsoptionen und ein
Abrif3 der bisherigen, aktuellen Entwicklung der européischen
Politik in Bezug auf den Echelon-Komplex.

Im Abschnitt ,, Schluf¥folgerungen wird eine Handlungsemp-
fehlung an das Europaische Parlament gegeben und formuliert,
welches Verhalten der Autor von ihm erwartet. Er schliefst mit
einem Ausblick auf weitere Untersuchungen zu Fragen, die sich
im Rahmen der Befassung mit dem Echelon-Komplex stellen.

Mit dieser Gliederung beschreitet diese Arbeit einen funktiona
listischen Ansatz, bel dem die Forderungen und Einfltsse auf
das politische System untersucht werden. Das politische System
der Européischen Union wird dabel nicht as ,black box* be-
handelt, sondern seine Strukturen flief3en auch mit ein, so daf3
eine Prognose fur das Verhalten eines Akteurs, des Européi-
schen Parlaments, abgegeben werden kann.

Zum Zwecke der bessern Lesbarkeit wurden die Quellenangaben
maoglichst kurz gehaten, sie lassen sich anhand der Nummern
im Literaturverzeichnis identifizieren.
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Abhormaglichkeiten

Die moderene, westliche Gesellschaft zeichnet sich durch ihre
vielfaltigen Mdglichkeiten zur Kommunikation tber kurze und
weite Distanzen aus. Zur Uberbriickung groRer Distanzen stand
lange Zeit nur die mindliche Uberlieferung Reisender, Boten
oder der organisierte Briefverkehr zur Verfligung.

Seit jeher ist mit Briefen auch das Problem verbunden, dal? diese
von Fremden auf ihrem Weg zum Empfanger gelesen werden
konnten. Das Postgeheimnis versuchte man zum Beispiel durch
das Versiegeln von Briefen zu sichern. Der Siegelbruch, das
Offnen und Lesen eines Briefes, lied sich so zwar nicht verhin-
dern, aber es konnte entdeckt werden und war bei Strafe verbo-
ten.

Die Antwort der ,Lauscher” beim Briefverkehr bestand dann
darin, einen Brief derart kunstgerecht zu 6ffnen, dal3 das Siegel
nicht gebrochen wurde oder eine Faschung zum erneuten Ver-
siegeln erstellt werden mulite.

Dieser Wettbewerb zwischen Sicherung von vertraulichen, nicht
abgehorten, Kommunikationswegen und den Moglichkeiten der
Lauscher hat sich auch bei modernen Kommunikationsmitteln
fortgesetzt.

Im 19. Jahrhundert wurde das Telefon erfunden, im 20. Jahr-
hunderten folgten Funkibertragung, schliefdlich die Satelliten-
technik. Nicht nur Texte und Sprache werden heute Uber dieses
Ubertragungswege transportiert, sondern auch Bilder, Telefaxe,
und Daten aler Art, al die Informationseinheiten, die die elek-
tronische Datenverarbeitung (EDV), der Einsatz von Compu-
tern, liefert.

Um zunéchst die Moglichkeiten und Wege moderner Abhér-
technologien darzustellen, wird hier zwischen Ubertragungsweg,
Ubertragungsinhalt und Botschaft unterschieden; Ubertragungs-
inhalt bezeichnet dabei nicht den Inhalt der eigentlichen Nach-
richt, die Botschaft, sondern die Form, wie dieser Ubermittelt
wird, zum Beispiel in Gestalt einer E-Mail, eines Telefaxes oder
Telefongespraches. Die heutige Digitaltechnik, aber auch in
Ansédtzen die bis in die 70er Jahre verwandte Analogtechnik,
gestattet es, samtliche Formen von Ubertragungsinhalten uiber
die heute zur Verfiigung stehende Ubertragungswege, zum Bei-
spiel Satellitenverbindungen oder Tiefseekabel, zu transportie-
ren.
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Ubertragungswege

Kabel
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Ubertragungswege abzuhoren ist fir Lauschangriffe sehr inter-
essant, da das Abhoren auf diesem Wege meist unentdeckt bleibt
und einfacher zu redlisieren ist, als zum Beispiel eine soge-
nannte Wanze, ein winziges Mikrofon mit einem Sender, in ein
Telefon einzubauen. Der Zugang zu einem Ubertragungsweg
eréffnet auch stets die Mdglichkeit, eine Vielzahl von Sendern
und Empfangern von Botschaften abzuhéren.

Zugang zu einem Ubertragungsweg zu erhalten, ist auf unter-
schiedliche Art moglich. Unterschieden werden mul3 grundsétz-
lich, ob dies mit oder ohne Wissen und Hilfe des Betreibers e -
nes Ubertragungsweges geschieht.

In den USA war es bisher zur Watergate-Affére des Prasidenten
Nixon Ublich, dal3 die nationalen Geheimdienste Zugang zu den
Zentrdlen der Netzbetreiber hatten; die gesuchten Telefonate
wurden direkt von den Netzbetreibern geliefert. Eine derartige
Zusammenarbeit zwischen Betreibern und Geheimdiensten ist
auch heute noch, vor allem in den USA, tiblich; fiir einige Uber-
tragungswege ist es der einzige praktikable Weg.

Unentdeckt bleiben hingegen die Abhérmadglichkeiten, die ohne
Zustimmung und Wissen der Betreiber eines Ubertragungsweges
erfolgen. Die Moglichkeiten dieses Vorgehens werden stark
durch technische Merkmale eines Ubertragungsweges bestimmt.
Wahrend bel Kabelverbindungen die Moglichkelt bestehen mul3,
Zugang zu diesem Kabel zu haben, entféllt dies Problem bel den
meisten Funk und Satellitenverbindungen.

Seit der Erfindung des Telegraphen und spéter des Telefons sind
Kabelverbindungen weit verbreitet. Ein dichtes Kabelnetz, das
flr Sprach- und Datenverbindungen genutzt wird, durchzieht mit
wenigen weil3en Flecken auf der Karte die gesamte Erde.

Um die Kommunikation tUber Kabel abhotren zu konnen, ist es
notig, Zugang zu diesem Kabel zu haben. Dies kann mit Hilfe
des Betreibers geschehen, welcher samtliche dartber geftihrten
Verbindungen an den entsprechenden Geheimdienst weliterleitet
oder auch nur ausgesuchte, zum Beispiel die Verbindungen ei-
nes bestimmten Empfangers oder Senders.

Ohne die Mitwisserschaft des Betreibers einer Kabelverbindung
besteht aber auch die Moglichkeit, diese abzuhtren, in dem die



Tiefseekabel
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Verbindung an einer Stelle ,,angezapft* wird; anzapfen bedeutet
dabei, dal3 der entsprechende Geheimdienst selber die Vorrich-
tungen unbemerkt unterhalten und einrichten mul3, die ihm Zu-
gang zu den gewilnschten Verbindungen liefern.

Tiefseekabel werden ungern betrieben und werden méglichst
kurz gehalten, da sie die Betreiber bel der Wartung vor grof3e
Probleme stellen. Kabel, die mehrere tausend Meter auf den
Meeresgrund gesenkt werden, sind fast gar nicht zu reparieren,
falls es zu Stérungen, zum Beispiel Leitungsunterbrechungen
kommt. Manche Arten an Kabelverbindungen erfordern auch
eine Signalverstarkung in bestimmten Absténden. Die hierfur
notigen technischen Installationen missen mit auf den Meeres-
grund versenkt werden; fur die Wartung gilt das gleiche wie fir
das eigentliche Kabel selber.

Die Schwierigkeiten der Wartung stellen auch die Geheim-
dienste vor Probleme, wenn ihnen ein Zugang mit Zustimmung
des Betreibers nicht gestattet ist.

Kabelverbindungen, die Gber elektrische Stréme, welche durch
metallene Drahte flief3en, realisiert werden, bieten fir Lausch-
angriffe die Moglichkeiten sogenannte Induktionen einzufangen.
Strom, der in einem Draht fliefdt, erzeugt elektromagnetische
Schwingungen, Wellen, welche sie in andere Drahte oder metal-
lene Gegenstande, im allgemeinen als Antennen bezeichnet,
Ubertragen. Die Funktechnik basiert auf diesem Effekt der In-
duktion.

Um eine derartige Kabelverbindung abzuhdren, muf3 das Tief-
seekabel an einer Stelle mit Kabeln umwickelt werden, die die
Induktionen einfangen. An den Kabeln mul3 eine Apparatur an-
gebracht werden, die dies Signal aufbereitet und an eine Abhor-
station des betreibenden Geheimdienstes weiterleitet.

Der us-amerikanische Geheimdienst NSA (National Security
Agency) hat diese Technik in Zusammenarbeit mit der U-Boot-
Flotte der US-Marine wahrend des kalten Krieges gegen die
Sowjetunion angewandt. Eine entsprechender Sender konnte
aufgrund des Verrats eines Ubergelaufenen Mitarbeiters des
NSA durch den sowjetischen KGB geborgen werden; die Appa
ratur kann im KGB-Museum in Moskau besichtigt werden.

Die USA betreiben in Kooperation mit Grof3britannien eine
Abhorstation in Menwith Hill, England; Gber Menwith Hill ver-
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Glasfaserkabel

Funk
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laufen die transatlantischen Kabelverbindungen zwischen Eu-
ropaund den USA.

Glasfaserkabel, erst recht in der Ausfuihrung as Tiefseekabel,
sind sehr schwer abzuhéren, da die Uber sie Ubertragenen
Lichtwellen keine Induktion aufwei sen. Eine Unterbrechung, um
die Kommunikation anzuzapfen, kann aufgrund technischer
Aspekte nur sehr schwer unentdeckt bleiben, bel Tiefseekabeln
aus Glasfasern ist sie faktisch unmaglich.

Den einzigen Angriffspunkt bieten Glasfaserkabel an den Ver-
stérkungsstellen, den sogenannten Repeatern. Das Signal eines
Glasfaserkabels muld ale 40 Kilometer verstarkt werden. Hierfur
sind ale 40 Kilometer technische Apparaturen anzubringen, die
das Signal eines Kabelendes auffangen und verstérkt in das an-
dere abgeben.

Bei Glasfaserkabeln in Tiefseeausfihrung werden die Repeater
mit auf den Meeresgrund versenkt. Ihre wartungsfreie Lebens
dauer ist zur Zeit auf 25 Jahre begrenzt, was somit auch die Le-
bensdauer eines Tiefsee-Glasfaserkabel auf 25 Jahre begrenzt.

Die fur das Abhdren eines Glasfaserkabels nétigen Einrichtun-
gen, die an einem Repeater oder einer Vermittlungsstelle an
Land angebracht werden missen, um eine Kopie des Signals zu
erhalten, sind auch nicht so klein, als dal3 sie unentdeckt bleiben
konnten. Das Abhdren von Glasfaserverbindungen ist daher nur
mit Zustimmung und Hilfe des Betreibers praktikabel.

FunkUbertragung benutzt den Effekt der Induktion. Eine Sende-
einrichtung 183 hierbel in einer Antenne, einem langlichen me-
tallenen Gegenstand einen Strom mit einer bestimmten Frequenz
fliel3en, der gleichzeitig Trager von Informationen, der Kom-
munikation ist. Von der Antenne werden elektromagnetische
Wellen ausgesendet, die abhangig von der Frequenz bestimmte
Eigenschaften besitzen. Diese elektromagnetischen Wellen
werden vom Empfanger mit Hilfe einer Antenne aufgefangen
und die Informationen, die daran gekoppelte Kommunikation,
kann sichtbar bzw. hérbar gemacht werden.

Die Technik der Ausstrahlung der elektromagnetischen Wellen
bedingt, dal’ es mehr als einen Empfanger geben kann. Je nach
den Eigenschaften, die die ausgestrahlten Wellen besitzen, je
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nach dem verwandten Frequenzbereich, ist der Standort abhan-
gig, an dem ein Lauscher seine Antennen aufstellen muf3, um die
Kommunikation dieses Ubertragungsweges abhdren zu konnen.

Langwellen (high frequency radio)

HF-Radiowellen werden an der Erdoberfldche und der lono-
sphére, die die Erde umgibt, gespiegelt. Dies ermdglicht Emp-
fang und Abhdrung mit erdgebundenen Antennen tiber Tausende
von Meilen.

HF-Radiowellen abzuhdren ist einfach, da nur eine geeignete,
grof3e Antennenanlage in einer Gegend mit wenig Stérfunk be-
notigt wird. (vgl. [9], S. 5)

Kurzwellen (microwave radio relay)

Kurzwellen werden im Vegleich zu Langwellen mit leistungs-
schwécheren Sendern gesendet und mit Parabol spiegel antennen
mit einem Durchmesser von 1-3 Metern empfangen. Sie werden
im Gegensatz zu HF-Radiowellen nicht an der Erdoberflache
oder lonosphére gespiegelt, so dal? aufgrund der Erdkrimmung
ale 30-50 Kilometer Relaisstationen benttigt werden, die das
Signal weitergeben.

Zum Abhéren wird eine zweite Antenne in dem Bereich bent-
tigt, in dem die Kurzwellen empfangen werden kénnen. Da zu
diesen Uber Kurzwellen realisierten Richtfunkstrecken aber kein
(legaler) Zugang fur fremde Geheimdienste besteht, werden Sa-
telitten bendtigt, die ihren Standort 80 L angengrade entfernt, auf
der Tangente an die Erde durch die Positionen von Sende- und
Empfangseinrichtung.

Satelliten

Satelliten sind Sende- und Empfangseinrichtungen, die sich im
Weltraum auf einer Umlaufbahn um die Erde befinden.

Zum Abhéren muf3 zwischen Satelliten, die sich auf geostatio-
naren Umlaufbahnen befinden und somit von der Erde aus ge-
sehen stillzustehen scheinen, und solchen, die es nicht tun, un-
terschieden werden.

Geostationare Satelliten

Mit Hilfe von Satelliten lassen sich die Problem im Zusam-
menhang mit Kurzwellenibertragungen im Kurzwellenbereich
umgehen. Mul3 bei Kurzwellenlbertragungen aufgrund der
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Erdkrimmung ale 30-50 Kilometer eine Relaisstation aufge-
stellt werden, so wird bel Satellitenverbindungen meist nur eine
Relaisstation, der Satellit, bendtigt. Der Satellit empféngt das
Singal vom Sender und schickt es zur Erdoberfléche, zum ei-
gentlichen Empfanger weiter. Sender und Empfanger dirfen bel
dieser Technik theoretisch maximal 180 Léangen- oder Breiten-
grade entfernt sein, ansonsten werden mindestens zwei Satelliten
bendtigt, um die Erdkrimmung zu Uberwinden.

Zum Abhoren dieses Ubertragungsweges genligt es, eine zweite
Empfangsstation fur einen Satelliten zu bauen, die die elektro-
magnetischen Wellen, welche der Satellit an den Empfanger
schickt, abhort.

Der grofite Betreiber von geostationaren Satelliten ist die inter-
nationale Intelsat-Organisation. lhre Satelliten bieten Ubertra
gung fur Telefon-, Fernseh- und Datentibertragung.

Nicht-geostationare Satelliten

Seite 10

Nicht-geostationdre Satelliten andern permanent, aber je nach
Position mit unterschiedlicher Geschwindigkeit, ihre Position.
Einzelne Satelliten sind zur Gewahrleistung eines Ubertra-
gungsweges weniger geeignet, da diese sich bezlglich der
Standorte des erdgebundenen Senders und Empfangers, die
wiederum weniger als 180 Langen- oder Breitengrade von ei-
nander entfernt sein mussen, nicht immer oberhalb des Hori-
zontes befinden, was fur eine Verbindung zwingend erforderlich
ist.

Ein Verbund von mehreren Satelliten, die nach einem bestimm-
ten System ihre Positionen veréndern, kann aber benutzt werden,
um die gesamte Erdoberflache oder auch nur Teilgebiete davon
mit permanenten Ubertragungswegen bei wechselnden Satelliten
zu versehen. Das Abhotren eines einzelnen Satelliten gestaltet
sich dabei sehr schwierig, da dies immer nur von bestimmten
Standorten zu bestimmten Zeiten mdglich ist. Ein ganze Flotte
solcher Satelliten abzuhoren, scheint dann nur wieder in Zu-
sammenarbeit mit dem Betreiber méglich zu sein.

Das satellitengestiitzte Mobiltelefonnetz Iridium nutzt(e) diese
Technik. Weiterhin sind von Microsoft Inc. und anderen Firmen
derartige Satellitenflotten geplant, die permanente Datenverbin-
dungen mit hohen Kapazitéten, u.a fir Internetverbindungen,
gewéhrleisten sollen.
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Der Postweg, das Offnen von Briefen, spielt in dieser Arbeit
keine Rolle. Auf dem Postweg versandte Datentrdger kdnnen,
wenn die entsprechende Versandeinheit gedffnet wird, unbe-
merkt vervielfatigt werden.

V erschlUisselungstechniken, wie weiter unten aufgeftihrt, kdnnen
die Auswertung der so gewonnen Daten be- oder sogar verhin-
dern.

Ubertragungsinhalte

Telefon

Telefax

Die Inhalte, die tiber einen Ubertragungsweg gesendet werden,
kénnen in zwel Kategorien sortiert werden: Offentliche und
vertrauliche bzw. private Inhalte.

Offentliche Inhalte sind alle Ubertragungsinhalte, die alen zu-
ganglich sind. Hierzu zahlen Fernseh- oder RadiolUbertragungen.
Haufig kommt es vor, dai’ die Ubertragungsinhalte sich aber aus
offentlichen und vertraulichen Teilen zusammensetzen.

Bereits bel Kabelverbindungen analoger Technik konnten meh-
rere Gespréche auf unterschiedlichen Freguenzen Ubertragen
werden. Mit Hilfe digitaler Ubertragungstechnik 143t sich dieses
noch vervielfachen. Telefongespréache werden hierbel digitali-
siert, die digitalen Daten dann in Paketen gesendet, empfangen
und wieder in Tone, ins Gesprach, umgewandelt. Die Datenpa-
kete verschiedener Gesprache konnen so auf alen Ubertra-
gungswegen gebindelt Ubertragen werden.

Telefongesprache umfassen bei der Ubertragung nicht nur die
Informationen Uber das Gespréch, die Botschaft, sondern auch
die Telefonnummer des Empféngers, ggf. sogar des Senders.
Dies ermdglicht die gezielte Zuordnung von Gespréchen zu be-
stimmten Telefonapparaten und somit Personen.

Telefaxgerdte benutzen zur Datentbertragung das Telefonnetz.
Im Abschnitt Telefon (siehe Seite 11) behandeltes gilt somit
auch fur das Abhoren von Telefaxiibertragungen.

Seite 11
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Telex

Daten & E-Mail

Telex ist der Vorlaufer des Telefaxes. Hierbei werden Uber Te-
lefonverbindungen Zeichen, aso Buchstaben und Zahlen, Uber-
tragen.

Im Abschnitt Telefon (siehe Seite 11) behandeltes gilt somit
auch fur das Abhdren von Telextbertragungen.

Datenverbindungen kénnen tber Telefonverbindungen realisiert
werden oder selbstédndige Verbindungen Uber alle bekannten
Ubertragungswege darstellen. Verbindung fir Intranets oder das
Internet Ubertragen hierbei die Daten zwischen verschiedenen
Teilen des jeweiligen Netzwerks. Die Ubertragenen Datenpakete
konnen zu Daten unterschiedlicher Inhalte gehdren. Es kann sich
wiederum um digitalisierte Sprache, Tone, Bilder oder Pro-
gramme und sonstige Daten handeln; insbesondere werden Uber
derartige Verbindungen auch E-Mails gesendet.

Im Rahmen des Internets werden auf allen Ubertragungswegen
Datenverbindungen unterhalten. Uber diese Verbindungen gehen
offentliche Inhalte, wie WWW-Seiten oder Beitrage des Use-
nets, aber auch private Inhalte wie E-Mails oder Chats.

Von Interesse in dieser Arbeit sind nur die privaten, vertrauli-
chen Inhalte; fur die Auswertung 6ffentlich zuganglicher Quel-
len, deren Inhalte Uber die gleichen Datenverbindungen Uber-
tragen werden, unterhalten die Geheim- und Nachrichtendienste
oder andere staatliche Organisationen jeweils eigene Abteilun-
gen.

Ubertragungen im Rahmen des Internets enthalten ebenso wie
zum Beispiel Telefongespréche nicht nur die Daten, sondern
auch Informationen Uber Sender und Empfanger, z.B. IP-Adres-
sen (u.U. dhnlich einer Telefonnummer auszuwerten) oder so-
genannte Cookies.

Verschliisselung

Seite 12

Verschlisselung bezeichnet den Vorgang, lesbare Daten auf
geheime, vorher verabredete Weise derart in informationslose
Daten zu verwandeln, dald dieser Vorgang wieder rickgangig
gemacht werden kann (Entschliisselung). Werden die Ubertra-
gungsinhalte eines Ubertragungsweges oder einzelne Inhalte vor
der Ubermittlung verschliisselt, dann sind sie fir Lauscher nicht
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nutzbar, solange diese die ,geheime, vorher verabredete Weise®,
die als Schltssel bezeichnet wird, nicht kennen.
Diese Technik wird auch als Kryptographie bezeichnet.

Verschlisselungstechniken und —apparate stehen fir unter-
schiedliche Anwendungen, fur Telefax-, Telefon- und Daten-
verbindungen zur Verfligung, werden aber unterschiedlich stark,
teilweise fast gar nicht, genutzt.

Anstatt die einzelnen Botschaften oder einzelnen Ubertragungs-
inhalte zu verschltisseln, besteht auch die Méglichkeit, ganze
Ubertragungswege mit Hilfe von Verschliisselungsverfahren zu
sichern. Es konnen auch alle Verfahren gekoppelt werden, das
heil3t, Daten konnen auch mehrfach verschliisselt werden.

Verschlisselungsmethoden

Die Kryptographie kennt zwei unterschiedliche Methoden der
VerschlUsselung: Die symmetrische und die asymmetrische.
Beide haben Vor- und Nachteile, sie werden fir die Anwendung
haufig kombiniert.

Symmetrische Verschlisselung

Bel der symmetrischen Verschlisselung werden zum Ver-
schlisseln und Entschlisseln die selben Schltissel verwandt.
Symmetrische Verfahren zeichnen sich durch ihr Schnelligkeit
aus. Sie benttigen nicht viel weniger Rechenleistung als asym-
metrische Verfahren.

Ein Problem bei der symmetrischen Verschllsselung besteht
darin, dem Empfanger der Botschaft auf sicherem Weg den
Schissal zu Gbermitteln. Wird dieser Vorgang bereits belauscht,
dann kann der abgehdrte Schlissel benutzt werden, um die ge-
samte mit dem Schltissel verschlisselte Kommunikation abzu-
horen; die Verschllsselung ist damit wirkungslos.

Ein anderes Problem ist, dal3 fir jede mogliche Kombination aus
Sender und Empfanger ein eigener Schlissel erstellt werden
muf3, fir den sich dann wieder das Problem der Schltisselvertei-
lung aus dem vorherigen Absatze stellt.

Asymmetrische Verschlisselung

Bel der asymmetrischen Verschlisselung werden zum Ver-
schlisseln und Entschliisseln verschiedene Schlissel bendtigt.
Der Schlussel zum Verschlisseln kann vollkommen ungesichert
uber ale Ubertragungswege gesendet werden, da er nicht zum

Seite 13



Echelon & EU - Verschlisselung

entschlisseln verwandt werden kann, sondern nur zum ver-
schlissen. Zum Entschltsseln wird aber unbedingt der andere
Schlussel bendtigt, welcher geheim bleiben muf3. Daher heif3t
dieser Schlissdl auch geheimer Schltissel (secret key), der an-
dere offentlicher Schltissel (public key)

Ein Problem bei der asymmetrischen Verschlisselung besteht
darin, dai’ jeder Sender im Besitz des offentlichen Schllissels des
Empfangers sein mul3. Angenehm ist jedoch, dal3 die Veroffent-
lichung des offentlichen Schllissels unproblematisch ist, da mit
ihm nur verschlisselt werden kann, was die Schllsselverteilung
vereinfacht.

Potentiellen Lauschern bleibt die Moglichkeit, Sender und
Empfanger zu téuschen, in dem der getauschte offentliche
Schliissel abgefangen und durch den des Lauschers ersetzt wird.
Dieser mul3 dann aber jede gesendete Nachricht abfangen, ent-
schltisseln und mit dem originalen offentlichen Schilissel wieder
verschlisseln. Vorkehrungen dagegen sind sehr einfach, Ver-
fahren wie das Programm PGP sie vorsieht, lassen dies nicht
unentdeckt; Zertifizierungsstellen mit einem ersten sicher
ubermittelten Schitissal |6sen dieses Problem.

Ein anderes Problem ist, dal3 asymmetrische Verschllisselung
sehr rechenintensiv ist.

Die Technik der Verschlisselung mit offentlichem und gehei-
mem Schlissel findet noch einen anderen Einsatz: Die digitae
Unterschrift. Bei der digitalen Unterschrift oder Signatur werden
die bei einigen Verfahren, zum Beispiel RSA (siehe S. 18),
gleichen Techniken benutzt, um zu gewahrleisten, dal3 die Daten
nicht veréndert wurden, das heif¥, dal3 die Daten zwar fir alle
lesbar bleiben, eine Veranderung dieser aber auffallt. Zum Un-
terschreiben wird dabel der geheime Schlissel benutzt, zum
Uberprifen der Unterschrift der 6ffentliche.

Die digitale Unterschrift spielt hier keine Rolle, da sie nur die
Authentizitét, die Echtheit, einer Botschaft gewahrleistet, nicht
aber das ,,Mitlesen" anderer verhindert.

Hybride Verschlisselung
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Symmetrische und asymmetrische Verschlisselung werden
gerne kombiniert, um die Vortelle beider Verfahren nutzen zu
konnen. Diese heil3en dann hybride Verfahren.

Die asymmetrische Verschltsselung wird benutzt, um mit Hilfe
eines Paares aus offentlichem und geheimen Schllissel einen
dritten Schltssel, den fir das symmetrische Verfahren, zu
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ubermitteln. Mit Hilfe des asymmetrischen wird dabel gewahr-
leistet, dald der symmetrische Schlissel geheim bleibt. Der
symmetrische Schltssel kann dann benutzt werden, um die Da-
ten schnell zu ver- und entschlUisseln.

Mit Hilfe eines derartig kombinierten Verfahrens ist es auch
maoglich, den symmetrischen Schltissel haufig zu wechseln, was
Angriffeihn zu brechen, also herauszufinden, bekampft.

Verschllsselung mit dem Programm PGP sendet sogar mit jeder
verschlisselten E-Mail einen neuen symmetrischen Schiiissel.
Jede E-Mail wird dabei mit einem neuen, frisch generierten,
symmetrischen Schliissel (Session-Schlissel)  verschlisselt,
welcher mit dem offentlichen Schliissel des E-Mail-Empféngers
(asymmetrisch) verschliisselt wird; der verschlUsselte Schitissel
wird dann einfach an die E-Mail angehangt. Somit bekommt
jede E-Mail einen eigenen Schllssel fur den Inhat. Es gentgt
naturlich einen der beiden Schliissel zu brechen, um an die Bot-
schaft zu gelangen.

Die mathematischen Verfahren zur Verschllisselung beruhen auf
Eigenschaften sehr grof3er Primzahlen. Die zu verschllisselnden
Daten werden bel diesen Verfahren mit sehr grof3en Primzahlen
kombiniert, zum Entschltsseln werden die selben Zahlen bend-
tigt. Wird versuchsweise eine andere sehr grof3e Primzahl ver-
wandt, die in der N&he der richtigen liegt, kommt auch nur Da-
tenmuill heraus; die Kombination der sehr grof3en Primzahl muf3
also direkt gefunden werden.

Natdrlich kann ein Computerprogramm geschrieben werden, das
entweder alle moglichen Schliissel ausprobiert (brute force at-
tack) oder versucht, den Schliissel aus den Daten zu errechnen.
Bei beiden Ansdtzen, den Attacken den Schliissel zu brechen,
mussen eine Vielzahl an sehr grof3en Primzahlen erzeugt werden
oder sehr grofde Zahlen in ihre Primfaktoren (Faktorisierung)
zerlegt werden. Die Sicherheit der krypthographischen Verfah-
ren beruht darauf, dal3 das Ermitteln von Primzahlen oder die
Faktorisierung grofRer Zahlen sehr lange dauert. Die bendtigte
Zeit steht dabei nicht in einem linearen, sondern einem expo-
nentiellen Verhdltnis zur Grof3e der verwandten Zahlen. Die
Grofe dieser Zahlen findet sich in der Léange der zur Verschlis
selung verwandten Schltissel wieder. Es gilt: Je langer der
Schlussel, desto mehr mégliche Kombinationen existieren, die
berechnet werden mussen, um den Schliissel zu brechen. Die
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Sicherheit der Verschlisselung beruht nun darauf, dal3 das Bre-
chen eines Schlissels - fir einen Computer heutiger Bauart -
theoretisch nur eine endlich lange Zeit dauert, diese fir Men-
schenverhaltnisse aber unendlich erscheint.

Schlussellangen werden in Bit angegeben, der kleinsten Zah-
leneinheit eines Rechners; ein Bit reprasentiert dabei eine Potenz
von 2. Ein Schliussel von 10 Bit reprasentiert also 2'° = 1024
mdgliche Schliissel, 20 Bit reprasentieren dann 2% = 1048576
maogliche Schlussel etc.

Anfang 1999 wurde die Dauer, die ein Hochleistungsrechner
bendtigt, um einen 56 Bit langen Schliissel zu brechen, noch auf
5 Jahre geschétzt. Mit einem Schliissel von 128 Bit kann man
daher davon ausgehen, dal3 das Finden des passenden Schltissels
fur menschliche Verhdtnisse unendlich lang dauern wirde..

56 Bit betragt die Lange des DES-Verfahrens zur Verschliisse-
lung (siehe Seite 19). Mit Hilfe verbesserter Verfahren einen
Schlussel zu attackieren und einem Hochleistungsrechner bzw.
einem Rechnerverbund gelang es 1998 einen 56 Bit langen
Schluissel zunéchst in weniger as 40 Tagen, schliefdlich in we-
niger als 3 Tagen zu brechen (brute force attack). Seit dem kon-
nen Schitissel mit einer Lange von 56 Bit oder weniger nicht
mehr als sicher gelten.

Es konnte unterstellt werden, dal3 zwischen ,, Kodemachern® und
»Kodeknackern” ein Wettbewerb besteht, wer die leistungsf&
higeren Verfahren und Rechner zum Verschlisseln und zum
Schltissel brechen baut. Da Schitissellénge und Zeitaufwand zum
Brechen (brute force attack) aber in einem exponentiellen Ver-
héltnis stehen, ist ab einer bestimmten Schliissellange eine
Zeitdauer, eine Vielzahl an Operationen, nétig, die empirischen
Uberlegungen nach (siehe Seite 17) ein Rechner heutiger Bauart
nie in fir menschliche Verhdtnisse endlicher Zeit berechnen
kann, selbst wenn mehrere dieser Rechner parallel geschaltet
warden.

Neue, schnellere, Verfahren zum Brechen von Schlsseln kénn-
ten dies aber andern (siehe Seite 19).

Verschllsselungsverfahren
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Im folgenden ist eine Auswahl wichtiger Verschllisselungsver-
fahren dargestellt, die die wichtigsten Verfahren umfaldt. Bis auf
RSA handelt es sich um symmetrische Verfahren.

Weitere Verfahren sind zum Beispiel Diffie-Hellmann, El Ga-
mal oder Schoof-Elkies-Atkin, welche auch die Probleme der
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Faktorisierung grofRer Zahlen oder &dhnliche mathematische
Probleme benutzen.

Hash-Verfahren, die einen sogenannten Fingerabdruck (finger-
print) von Daten erzeugen, werden hier nicht behandelt; diese
werden u.a. fUr digitale Signaturen verwandt.

IDEA (International Data Encryption Algorithm) ist ein symme-
trisches Verschlisselungsverfahren, das einen 128 Bit langen
Schluissel benutzt. Das Programm PGP benutzt dieses Verfahren
um Daten zu verschlusseln, der Schltissel selber wird dann mit
einem asymmetrischen Schltissel kodiert und an den Empféanger
der Nachricht gesandt.

Zum Ver- und EntschlUsseln wird bei IDEA der selbe 128 Bit
Schlissal bennétigt. Die Lange von 128 Bit gewahrleistet, dal3
es eine riesige Menge an Schllisseln gibt, genau 2'%® Stiick, also
340 282 366 920 938 463 463 374 607 431 768 211 456, so dal’
das Erraten eines Schlissels durch systematisches Probieren
(brute force attack) nicht praktikabel ist.

Dal’ Computer - zumindest heutiger Bauart - nicht eine unend-
liche Leistungsfahigkeit unterstellt werden kann, belegen fol-
gende beiden Exkurse (aus [20]):

»Warum soll ein Computer in der nahen Zukunft nicht fix mal alle
IDEA-Schlissel durchprobieren kénnen?

Welil ein Computer aus prinzipiellen Griinden diese L e stungsfahigkeit nicht
haben wird.

Nach dem heutigen Stand der physikalischen Forschung, der sich natirlich
andern kann, ist die Signal Ubertragung in jedem denkbaren Computersystem
durch die Lichtgeschwindigkeit begrenzt.

Dem widersprechen auch nicht die bisherigen
"Uberlichtgeschwindigkeitsexperimente”.

Angenommen das Hochlei stungscomputersystem zum Schllisseltest hat eine
maximale Ausdehnung von 0,3 mm, in der die elektronische oder

lichtgel eitete I nformationsiibertragung erfolgt, dann kann es maximal

1 000 000 000 000 Operationen (10%) in jeder Sekunde ausfiihren, weil es
sonst kleiner sein musste. In 317 Jahren, also 10 003 759 200 Sekunden ist
dieses System in der Lage 10 003 759 200 000 000 000 000 Operationen
auszufiihren. Diese bescheidenen Leistungsfahigkeit von immerhin 107
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Operationen, die in diesen 317 Jahren ausfihrbar sind, ermdglicht nattirlich
nicht die Uberpriifung von 10% verschiedenen IDEA-Schliisseln, weil €in
Schliisseltest sich nicht in einem Taktzyklus erledigen l&sst. Aber selbst
wenn dies moglich wére, ist die grofie Anzahl der mdglichen IDEA-
Schliissel von 10* dann nur zu 0,000 000 000 000 000 029 Prozent
durchsucht. Also wird ein einzelner IDEA-Schlissel auch dann nicht
gefunden werden, wenn man "viele" solcher Computersysteme parallel an
die Arbeit setzt..

» Die bisherige Geschichte der Faktorisierung

70-stellige Zahlen werden heute (1998) in 10 Stunden auf einer Workstation
faktorisiert.

100-stellige Zahlen werden in 1 Jahr auf einer Workstation faktorisiert.

129-stellige Zahlen : Im August 1977 stellte Martin Gardner den Lesern der
Zeitschrift "Scientific American” die Aufgabe die Zahl

114 381 625 757 888 867 669 235 779 967 146 612 010 218 296 721 242
362 562 561 842 935 706 935 245 733 897 830 597 123 563 958 705 058
989 075 147 599 290 026 879 543 541

zu faktorisieren!

16 Jahre spater im April 1994 présentierten Paul Leyland (Uni Oxford),
Michael Graff (Uni lowa) und Derek Atkins (MIT) die Faktoren. Dabei
wurden etwa 600 freiwillige Internet-Benutzer mitbeschéftigt, die nachts auf
Ihren Workstations ein Faktorisierungsprogramm laufen lief3en, das von K.
Lenstra (Bell Labs, Morristown, New Jersey) stammte.

140-stellige Zahl: ist 1996 die kleinste noch nicht faktorisierte Zahl

140-stellige Zahlen werden in einem grof3en Rechnernetz in 5 Jahren
faktorisiert

160-stellige Zahlen: Experten erwarten 1996 eine Faktorisierung in etwa
funf Jahren unter Verwendung der Methode der Zahlkdrpersiebe.

200-stellige Zahlen: Die Faktorisierungszeit wird 1998 auf 52 000 000 Jahre
geschatzt.”

RSA

RSA ist das bekannteste asymmetrische Verschliisselungsver-
fahren; das weitverbreitete Programm PGP nutzt dieses, um
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symmetrische Schliissel nach IDEA zu verschlisseln und sicher
Zu versenden.

Das Verfahren trégt den Namen seiner Erfinder Rivest, Shamir
und Adleman (1978) und ist 1983 ads US-Patent angemeldet
worden. Er beruht auf der Primfaktorzerlegung sehr grof3er Zah-
len und kann sowohl fir Verschlisselung als auch fir digitale
Signaturen benutzt werden.

Bisher sind keine erfolgreichen Versuche RSA zu brechen be-
kannt. Nachteilig an RSA ist, wie bel alen asymmetrischen
Verfahren, der hohe Rechenbedarf zum Ver- und Entschllisseln.
Der symmetrische DES-Algorithmus ist z.B. um den Faktor
1000 schneller.

DES (Data Encryption Standard) ist ein Verschllsselungsver-
fahren, das in den 70er Jahren von IBM-Mitarbeitern entwickelt
wurde. Es handelt sich um ein symmetrisches Verfahren, das
einen 56 Bit langen Schitissel verwendet. Wie auf Seite 16 ge-
schildert, kann dieses inzwischen in auch fir menschliche Ver-
haltnis endlicher Zeit und zu ggf. vertretbaren Kosten gebrochen
werden.

Daher werden inzwischen auch Derivate des DES-Verfahrens
benutzt, die einen doppelt (112 Bit) oder dreifach (169 Bit) so
langen Schlissel fur das gleiche Verfahren benutzen.

Mit dem gleichen Verfahren doppelt verschltisselte Daten bend-
tigen zum Brechen durch Ausprobieren (brute force attack) die
Zeit des einfachen Verfahrens versehen mit der Potenz 2.

Im Rahmen des Projektes CAESAR (Candidate AES for Ana-
lysis and Research) werden seit 1998 verschiedene Verfahren,
Kandidaten, fir den AES (Adavanced Encryption Standard) ge-
testet. AES wird voraussichtlich ab 2001 verflgbar sein. Ge-
geniber DES wird es flexibler sein, u.a. verschiedene Schlis-
sellangen verwenden, zum Beispiel 128 oder 256 Bit.

Quanten-Kryptographie

Quantencomputer und Quantenkryptographie? befinden sich zur
Zeit noch im Stadium der Entwicklung. In der politischen Dis-
kussion spielen sie noch keine Rolle. Dennoch werden beide der

2 Eine ausfihrliche Darstellung findet sich in[21], S. 383fff.
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Parallelrechner

Vollstandigkeit halber hier kurz dargestellt, da ihre Anwendung
eines Tages die gesamten Probleme der Verschlisselung und
damit der sicheren Kommunikation verandern wurde. Die Ent-
wicklung eines Quantencomputers wirde samtliche bekannten
VerschlUsselungsverfahren brechen konnen. Nur die Quanten-
kryptographie wére ein Verfahren, das dann noch Vertraulich-
keit gewahrleisten konnte, da es sogar den Akt des Lauschens
selbst erkennen &3

Der Physiker Richard Feynmann entwickelte 1982 die Idee vom
Rechner, der mit Hilfe der Quantenmechanik Informationen
verarbeiten konne. Das Besondere an solchen Computern ist,
dal3 sie mehrere Operationen gleichzeitig durchftihren kdnnen,
alerdings nur fur bestimmte, speziell entwickelte Algorithmen.
Das Problem bei Quantenrechner liegt darin, diese Algorithmen
zu entwickeln und die Ergebnisse hiertber zu ermitteln.

, Peter Shor von den Bell Labs gelang es als erstem, elnen solchen
Algorithmus zu finden. Er erfand 1994 ein Verfahren, mit dem sich eine
Zahl schneller in ihre Primfaktoren zerlegen |&3t als mit jedem klassischen
Computer. Das schlug ein, denn wichtige Kryptoverfahren begriinden ihre
Sicherheit damit, dal3 es einfach ist, durch Multiplikation grof3e Zahlen zu
produzieren, jedoch mit endlicher Rechenkapazitét nahezu undenkbar, diese
wieder in ihre Faktoren zu zerlegen.” ([16])

Sollte aso die Entwicklung von Quantenrechnern erfolgreich
sein, dann stellt das Faktorisieren grof3er Zahlen kein Problem
mehr dar, wodurch die zur Zeit verwandten Verschltsselungs-
verfahren leicht zu brechen waren. Mit funktionierenden Quan-
tenrechnern ist aber frihestens in einigen Jahren zu rechnen.

Quantenkommunikation

Lange existieren bereits Konzepte fur die Quantenkrypthogra
phie, die sich inzwischen zur Quantenkommunikation erweitert
hat. Gegentiber dem Quantencomputer ist sie ein viel ausgereif-
teres Gebiet der Quanteninformationsverarbeitung. Bei der
Quantenkommunikation werden zwei Ubertragungswege beno-
tigt, ein herkdmmlicher fir die Ubliche Kommunikation und ein

3 Von besonderem Interesse ist, ob die Entwicklung der Quantenkryptographie oder die des
Quantencomputers zuerst zur Anwendungsreife gelangt. Sollte letzterer zuerst einsatzfahig sein, wird
bis zur Funktionsfahigkeit der Quantenkryptograhie und der hierfiir benttigten Infrastruktur keine
Mdglichkeit sicherer, verschliisselter, Kommunikation bestehen; es sei denn, neue mathematische
Verfahren werden entdeckt.

Seite 20



Anwendungen

Telefon & Telefax

Echelon & EU - Verschlisselung

Quantenkanal, ein Glasfaserkabel Uber das die Lichtteilchen ge-
sendet werden konnen.

»Die Quantenkryptographie nutzt den sonst unerwinschten Ef-
fekt, dal3 jede Messung und jede Storung ein Quantensystem
stort.“([16], S.150f) Bewuf3t wird hier die sonst storende Hei-
senbergsche Unschérferelation genutzt, dal3 GrofRen wie Ort und
Impuls oder Energie und Zeit gleichzeitig beliebig genau ge-
messen werden konnen. Erfolgt eine Messung, hat dies Einfluld
auf das System. Dies wird bel der Quantenkryptographie ge-
nutzt, um Lauscher zu entdecken.

Die Quantenkommunikation liefert damit eine Moglichkeit, e-
nen Lauschangriff zu entdecken. Im kombinierten Einsatz mit
hybriden Verschlisselungsverfahren und digitalen Signaturen
(siehe Seite 14) wirde dies dazu fuhren, dal3

1. Lauscher entdeckt wirden,

2. abgehotrte Daten nicht lesbar und die verwendeten Schitissel
sicher wéaren und

3. die Integritét der Daten gesichert waren, dal3 sie also unver-
andert sind.

Grundsétzlich konnen alle Verschlisselungsverfahren auf alle
Ubertragungsinhalte (digitaler Art) angewandt werden, dies ist
aber aufgrund technischer Eigenschaft nicht immer praktikabel.
RSA fiir die sichere Ubertragung von Telefongesprachen anzu-
wenden ware nicht effizient, das 1000mal schnellere, symmetri-
sche DES ist hier aufgrund der grof3en Datenmengen besser ge-
eignet.

Nicht nur die einzelnen Arten an Ubertragungsinhalten kénnen
mit Hilfe der Kryptographie gesichert werden, sondern auch die
Ubertragungswege selber, indem schnelle Verschliisselungs-
hardware das gesammte Signal in Blocken vor und nach der
Ubertragung, zum Beispiel Uber einen Satelliten, ver- bzw. ent-
schlUsselt.

Nachfolgend werden einige Anwendungen dargestellt, um M6g-
lichkeiten des Einsatzes von Kryptographie aufzuzeigen.

Telefon- und Telefaxgeréte zur sicheren, verschliisselten, Uber-
tragung existieren, sind aber nicht weit verbreitet. Sicher ist bel
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E-Malil

Subversion

diesen Gerdten alerdings ein relativer Begriff, da abhéangig von
der Gesetzgebung im Land der Herstellung, nur bedingt sichere
V erschliissel ungstechnik verwandt werden darf.

GSM-Mohil-Telefone, die heute Verwendung finden, benutzten
VerschlUsselungsverfahren. Seit Jahresbeginn 2000 existiert je-
doch ein Verfahren, dal3 aus der Aufzeichnung eines Gesprachs
den hierfir verwandten Schlissel fur dies Verfahren errechnen

kann ([2] ,[17] ).

E-Mails werden in der Mehrzahl unverschlisselt Ubertragen.
Populdr ist fur die Verschlisselung von E-Mails das Programm
PGP von Phil Zimmermann, welches symmetrische Verschlis-
selung nach IDEA zum kodieren der Daten, asymmetrische
Verschliisselung zum sicheren Ubermitteln des IDEA-Schllissals
verwendet. Der Austausch der 6ffentlichen Schlissel kann auf
jede erdenkliche Weise geschehen, zum Beispiel Abdruck in
Telefonbtichern, Versand per E-Mail oder Weitergabe auf Dis-
kette. Es existieren auch Internet-Server, die - so anlich wie
Telefonbiicher - eine Datenbank mit 6ffentlichen Schllissel be-
reitstellen. Durch die Verwendung dieser Server kann der Aus-
tausch eines offentlichen Schitissels vor Beginn jeder Kommu-
nikation automatisiert werden, da der entsprechende, zusétzlich
durch den Server noch zertifizierte Schltissel einfach dem Tele-
fonbuch entnommen wird. Durch diese Server wird auch das auf
Seite 14 geschilderte Problem des Austauschens von Schliisseln
durch Lauscher weitgehend gel 6st*.

Die E-Mail-Programme Lotus Notes, Microsoft Outlook, Mi-
crosoft Outlook Express und Netscape Messenger nutzen eben-
falls ein hybrides Verschltissel ungsverfahren wie PGP. Schllissel
werden im Gegensatz zu PGP dabei nicht selbst, sondern durch
eine Zertifizierungsstelle erstellt, deren Schliissel Sender und
Empfanger ebenfalls benétigen. Dadurch wird das Problem des
SchlUsselvertauschens durch Lauscher ebenfalls weitgehend ge-
|Ost.

Subversion ist die Unterminierung der Sicherheit eines Ver-
schlUsselungsverfahrens, indem der ganze SchlUssel oder zu-

4 ,weitgehend geldst” heil3t nichts anderes, als daf’ zumindest einmal eine Verifizierung der Schllissel
auf nicht-elektronischem Wege erfolgen sollte. Dies geschieht meist einfach dadurch, dafd mit der auf
einem Datentréger gelieferten Software gleich mindestens ein erster Schltissel mitgeliefert wird.
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mindest Telle davon ausgespdht werden. Bereits Teile eines
Schlissels zu kennen, verringert die Sicherheit dieser Ver-
schlisselung, da die Anzahl der moglichen Schlissel kleiner
wird, die fir einen Angriff (brute force attack) ausprobiert wer-
den mussen. Dies wéare mit einem Lottospiel 6 aus 49 zu ver-
gleichen, bel dem bereits eine, mehrere oder ale gezogenen
Zahlen bekannt sind.

Ein Schlissel, zumindest einen Teil davon, zu erspdhen, kann
einfach dadurch gelingen, dal3 er gestohlen wird. Bel asymme-
trischen Verschltsselungsverfahren wird der geheime Schliissel
unbedingt zum Entschliisseln ben6tigt. Da dieser unter Ver-
schlul® bleiben und in keiner Form Ubertragen werden sollte,
bleibt hier nur der Diebstahl des Datentragers, auf dem er ge-
speichert ist.

Symmetrische und Asymmetrische Schliissel bieten aber auch
noch den Ansatz, dal3 sie zwar prinzipiell die angegebenen
Schlussellangen benutzen, die erzeugten Schliissel in einem
Teilbereich aber immer gleich sind. Wer um diese Teile well3,
hat es einfacher den gesamten Schitissel zu brechen.

Hierflr ist ein Eingriff in den Programmcode der Verschltissel-
ungssoftware nétig.

Insbesondere hybride Verschlisselungsverfahren bieten einen
weiteren Angriffspunkt. Bei hybriden Verfahren werden die Da-
ten mit einem symmetrischen Schliissel kodiert, welcher selber
asymmetrisch kodiert versandt wird. Der Angriff besteht nun
darin, dal? das Verschltisselungsprogramm mit dem offentlichen
Schliissel eines Dritten, zum Beispiel eines Geheimdienstes wie
der NSA, den symmetrischen Schliissel oder Teile davon kodiert
und an diesen Ubertragt. Dabei mul3 keine Datentibertragung im
eigentlichen Sinne zu dem ausspéhenden Geheimdienst erfolgen,
da in der Regel kodierte Daten und kodierte Schitissel as ein
Datenpaket, eine E-Mail, versandt werden. Wird ein derartig
kodiertes Datenpaket abgehort, kann der entsprechende Ge-
heimdienst anhand seines geheimen Schliissels die fir ihn be-
stimmten Schllisselteile entschltisseln und die Daten (einfacher)
lesbar machen

Eine andere Moglichkeit bilden Verschllsselungsverfahren, die
mit einer zentralen Zertifizierungsstelle oder einem Treuhan-
der (key escrow/key recovery) arbeiten. Die Subversion besteht
dann einfach darin, dal3 es Moglichkeiten — bekannte, aber vor
allem unbekannte - gibt, an die verwandten Schliissel zu kom-
men.
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Computergestltzte Auswertung

Nachdem Zugang zu einem Ubertragungsweg besteht und die
Signale empfangen werden kénnen, missen diese nach Kanden,
den unterschiedlichen Ubertragungsinhalten und Arten der Bot-
schaften, offentliche oder vertrauliche, getrennt werden®. Kandle
fir Radio- und Fernsehiibertragungen brauchen, nachdem sie
identifiziert worden sind, nicht weiter erforscht zu werden. Bel
vertraulichen Telefongesprachen, Telefaxsendung und Daten-
verbindungen sind diese weiter auszuwerten. (vgl. [9], , techni-
cal annexe")

Die ganzlich manuelle Auswertung aller abgehorten Ubertra-
gungsinhalte ist angesichts der heutzutage tibertragenen und ab-
gehorten Datenmengen aufgrund des grofien Personalbedarfs
nicht mehr praktikabel.

Grundsétzlich gibt es zwei unterschiedliche Filtertechniken, die
Ausbeute eines oder mehrerer Ubertragungswege auszuwerten:

1. Es werden gezidlt die Ubertragungsinhalte eines bestimmten
Senders und/oder Empféangers herausgefiltert und untersucht,
oder

2. es werden samtliche Ubertragungsinhalte mit einem oder
mehreren bestimmten Merkmalen, meist inhaltlicher Natur,
herausgefiltert und untersucht.

Bel einem Angriff nach 1. wird gezielte ein nattrliche oder ju-
ristische Person ausgeforscht. Die von ihr oder an sie gesendeten
Inhalte werden dabei zum Beispiel anhand der Telefonnummer,
E-Mail- oder IP-Adresse herausgefiltert und ausgewertet.

Selbst wenn die Inhalte nicht verwertbar sind, bleibt immer noch
die Moglichkeit der Verkehrsanalyse, also der Auswertung, wer
mit wem kommuniziert. Da bereits die Verkehrsanalyse gentigt,
um die Vertraulichkeit von Kommunikation zu storen, wird hier
nicht weiter zwischen den Inhalten, den diese Filtertechnik lie-
fert und der Verkehrsanalyse unterschieden.

Bei einem Angriff nach 2. werden séamtliche empfangenen
Ubertragungsinhate nach dem Inhalt ihrer Botschaft gefiltert.
Nur Ubertragungsinhalte mit bestimmten Botschaften werden
herausgefiltert und zur Auswertung weitergel eitet.

Die Anwendung dieser Filtertechnik hangt von der Art der
Ubertragungsinhalte ab und hat Vor- und Nachteile, die im Fol-

5 Die Anayse abgehorter Signale und die Umsetzung in verwertbare Kommunikation ist aufwendig, rein
technischer Natur und spielt fir diese Arbeit keine Rolle. Sieh hierzu[9], Technical annexe, Wideband
extraction and signal analysis
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genden untersucht werden.

Nachfolgend wird vereinfacht von unverschliisselten Ubertra-
gungsinhalten ausgegangen. Verschlisselte Inhalte erschweren
die nachrichtendienstliche Auswertung, hierauf wird weiter un-
ten eingegangen (s. S. 54).

Telefongesprache kdnnen zur Zeit nur nach der Filtertechnik 1
ausgewertet werden. Es existieren keine Verfahren, um Sprache
schlechter Qualitét und ohne vorherige Anpassung der Software
an den Sprecher verldfdlich in Text umzusetzen, um es anschlie-
Rend mit Filtertechnik 2 auszuwerten.

Telefaxgerédte nutzen die Technik des Telefons zur Datentiber-
tragung und kénnen daher genauso nach Filtertechnik 1 heraus-
gefiltert und zur Auswertung sichtbar gemacht werden.

Eine Auswertung von Telefaxen nach Filtertechnik 2 ist bedingt
maoglich. Telefaxe sind digitalisierte Bilder. Zumeist werden
Bilder von Texten gefaxt. Sofern diese Texte mit der Schreib-
maschine oder einem Computer erstellt worden sind, weisen sie
ein derart gleichméalliges Schriftbild auf, da3 sie mit OCR-
Software (Optical Charakter Recognition) automatisch in Text
umgewandelt werden kénnen, der mit Filtertechnik 2 ausgewer-
tet werden kann.

Handschriftlich erfaldte Texte lassen sich mit einer OCR-Soft-
ware nicht verla@ich in maschinenlesbaren Text umwandeln;
die durch Faxgeréte gelieferte geringe Auflésung des Originals
erschwert dies weiter.

Gefaxte Bilder entziehen sich einer automatisierten Filterung.

Telextbertragungen sind ihrer Natur nach ohne Probleme aus-
zuwerten, da eine Umwandlung nicht nétig ist.

Um Daten nach Filtertechnik 1 auswerten zu kénnen, muf3 ihr
Format, die Art und Weise, wie sie dargestellt werden konnen,
bekannt sein oder ausgeforscht werden. Daten bestimmter Emp-
fanger oder Sender kénnen anhand von Merkmalen wie | P- oder
E-Mail-Adresse herausgefiltert werden.
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Filter
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Fir die Filtertechnik 2 entziehen sich bestimmte Daten der au-
tomatisierten Auswertung, Bilder und Tone (Gesprache) lassen
sich nicht nach inhaltlichen Kriterien filtern. Gefiltert werden
koénnen auch nur Daten, deren Format bekannt ist. Ebenso wie
far Filtertechnik 1 ist aber hier die grof3e Standardisierung der
Datenformate hilfreich. Alle Ubertragungsinhalte, die auf Texten
basieren, verwenden als Grundlage eine Kodierung fir Buch-
staben und Zeichen nach dem ASCII-Code (American Standard
Coder for Information Interchange). Dies genligt flr eine erste
Filterung. Per E-Mail Ubers Internet - auch mit Hilfe der Inter-
netUbertragungsprotokolle HTTP (HyperText Transport Proto-
coll) und FTP (File Transport Protocoll) - versandte Dateien
konnen, sofern es sich um gangige Formate handelt, ihren Inhal-
ten nach gezielt ausgewertet werden.

Die zur automatisierten Auswertung verwendete Filtertechnik 2
bietet den Vorteil, da sie sehr schnell, sehr viele Ubertragungs-
inhalte auswerten kann. Die inhaltliche Auswertung, die Filte-
rung nach vorkommenden Zeichenfolgen, geschieht anhand von
Wortlisten. Kommt entweder eine Wort oder eine Kombination
von Worten in einem Ubertragungsinhalt vor, so wird dieser he-
rausgefiltert und einer weiteren Auswertung zugefihrt.

Das hauptséchliche Problem besteht darin, dal3 die Filtersoft-
ware die nétige , Intelligenz* besitzt, die gewiinschten Ubertra-
gungsinhalte anhand ihrer Botschaften herauszufiltern. Ein Bei-
spiel soll dies verdeutlichen:

Alle E-Mails, die das Wort Tornado umfassen, kdnnen kaum
von Interesse sein. Das Wort Tornado kommt in diesem Text
vor, aber auch in zahlreichen E-Mails des mittleren Westens der
USA, wo Tornados ein Wetterphdnomen darstellen. Wiederum
handelt es sich bel Tornados um einen européischen Kampfjet.
Taucht Tornado in Verbindung mit dem Wort ,, Saudi-Arabien”
auf, konnte es sich durchaus um eine geheimdienstlich interes-
sante Botschaft handeln, wenn es sich um die Lieferung von
Kampfjets des Typs Tornado an Saudi-Arabien handelt. Es kann
aber auch sein, dal3 die E-Mail schlicht von einem Segelturn
nach Saudi-Arabien mit einem Schiff namens , Tornado han-
delt.

Software, die Filtertechnik 2 anwendet, hilft vor alem, die
Menge der auszuwertenden Daten zu reduzieren, die durch Per-
sonal ausgewertet werden mufd. Angesichts der Datenflut, die
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uber die Vielzahl der Ubertragungswege zur Verfiigung stehen
kann, ermoglicht sie aber Uberhaupt erst wieder die effektive
Arbeit des Abhdrens jenseits der Moglichkeiten von Filter-
technik 1.

,One [unidentified] intelligence collection system aone can generate a
million inputs per half hour; filters throw away all but 6500 inputs; only
1000 inputs meet forwarding criteria; 10 inputs are normally selected by
analysts and only one report is produced. These are routine statistics for a
number of intelligence collection and analysis systems which collect
technical intelligence. (William Studemann, ehemaliger NSA-Direktor,
zitiert nach [9], S. (V))
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Echelon bezeichnet einen seit den 1970ern existierenden ge-
heimen Verbund an Abhdranlagen, der am UKUSA-Abkommen
beteiligten Staaten zur automatisierten Auswertung nicht-mili-
térischer Ubertragungen. Von Forschern wurde es bereits in den
1970ern entdeckt, ein 1996 erschienenes Buch ([12]) lieferte
umfassende Details dazu. Seit einer Studie im Auftrag des Eu-
ropéischen Parlamentes ([23]) wurde das Thema im Parlament
und der europaischen Offentlichkeit behandelt, als Folge ent-
standen weitere Studien zum Echelon-Komplex ([11]).

Die UKUSA-Allianz geht auf einen Uber mehr as 40 Jahre ge-
heimen Vertrag aus dem Jahre 1947 zuriick. In diesem Vertrag
kommen die USA und Grof3britannien tberein, sich gegenseitig
die Nutzung ihrer Anlage zur Signal aufkl&rung freizugeben. Aus
der zunachst gegen die Sowjetunion gerichteten Uberwachung
von Signalen, wie sie bel der Radaraufklarung dieser anfallen,
wurde schliefdlich ein Vertrag zur Kommunikationsiiberwa-
chung. Erweitert wurde diese Allianz um die Staaten Australien,
Kanada und Neusesland.

Die amn UKUSA-Abkommen partizipierenden Staaten kodnnen
die von den teilnehmenden Abhdranlagen jedes Mitgliedslandes
gewonnen Daten zur eigenen Auswertung anfordern; es gehort
zur Vereinbarung, dal3 die Ausspahung nicht gegen juristische
und nattrliche Personen eines Mitgliedslandes gerichtet sein
darf, Ausnahmen gibt es nur im Rahmen der Strafverfolgung.

Die Existenz der UKUSA-Allianz wurde erst im Mérz 1999 be-
stétigt, nachdem die neuseelandische Regierung offiziell zugab,
dai3 ihr Nachrichtendienst im Rahmen des UKUSA-Abkommens
mit anderen Nachrichtendiensten kooperiert.(vgl. [9], S. 1)

,Das ECHEL ON-System gehort zum UKUSA-System, aber im Gegensatz
zu vielen e ektronischen Spionagesystemen, die wahrend des zweiten
Weltkrieges entwickelt wurden, wurde ECHEL ON hauptséchlich fur
nichtmilitérische Zielgruppen entworfen: Regierungen, Organisationen und
Unternehmen in praktisch alen Landern. Das ECHEL ON-System zapft
wahllos sehr grof3e Menge von Verbindungen an und wertet dann durch
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kunstliche Intelligenz wie Memex zum Auffinden von Schltsselwortern die
wertvollen Informationen aus. Funf Staaten kdnnen die Ergebnisse nutzen,
wobei gemal3 dem UK/USA-Abkommen von 1948 die USA der
Hauptpartner sind und Grof3britannien, Kanada, Neuseeland und Australien
eine untergeordnete Position einnehmen.

Allefinf Zentren stellen den anderen vier Partnern ,, Worterbiicher” der
Schltsselworte, Sétze und Personen und anzuzapfende Anschlisse zur
Verfuigung, und die angezapfte Verbindung wird sofort an das Land
welitergel eitet®, dal? den entsprechenden Antrag gestellt hat.“ ([24], S. 8)

Welche Ubertragungswege abgehort und durch Echelon ausge-
wertet werden, hangt von den Méglichkeiten und der gerade ge-
troffenen Auswahl ab. Es sind nicht ausreichend Kapazitéten
vorhanden, alle anzapfbaren Ubertragungswege gleichzeitig ab-
zuhoren. Dies scheint auch nie mdglich zu werden, da der Auf-
wand hierfir 6konomisch und politisch nicht zu rechtfertigen
sein wird. Angesichts der Kosten der Ausspdhung ist davon
auszugehen, dal? sich der gezielte Einsatz von Abhoranlagen an
den wichtigsten nationalen Zielen orientiert, was aber Neben-
produkte, Zufallserkenntnisse, zweitrangiger Ziele nicht aus-
schlief.

Nachfolgend eine Aufstellung der Abhéranlagen, die von den
Staaten der UKUSA-Allianz unterhalten werden (vgl [9], S. 5ff):

Seit 1945 erhielten die NSA und ihrer Vorlauferorganisatio-
nen Zugang zu Gespréchen von den grof3en amerikanischen
Telefongeseallschaften. Die mit dem Codewort SHAMROCK
bezeichneten Aktivitéten wurden 1975 durch die Watergate-
Affére offengelegt.(vgl. [9], S. 5)

Inwieweit Zugang zu den transatlantischen Tiefseekabeln
besteht, die Uber Menwith Hill (England) laufen, wo sich
auch eine grofle Abhoranlage der NSA befindet, die in Ko-
operation mit dem britischen GCHQ betrieben wird, konnte
nicht geklart werden.

Antennenanlagen mit einem Durchmesser von 400 Metern
betrieben Grof3britannien und die USA in Schottland von
1945 bis in die 1980er, um europédische HF-Radiowellen-
Kommunikation abzuhtren. Derartige Antennenanlagen
wurden installiert in San Vito dei Normanni (Italien), Chick-
sands (England), Kirknetown (Schottland), Menwith Hill

6 Zur Weiterleitung der hierbei anfallenden grof3en Datenmengen wird im Rahmen der UKUSA-Allianz
ein Netzwerk mit den benétigten Ubertragungskapazitéten unterhalten. (vgl. u.a[9], S. 10)
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(England), Ayios Nikolaos (Zypern) und Karamursel (Tur-
kei); die Anlage in Vint Hill Farms (Virginia, USA) wurde
von den USA zusétzlich genutzt, um Ziele in Grof3britannien
abzuhoren.(vgl. [9], S. 5f)

Die USA unterhalten seit 1968 Satelliten zum Abdren von
Kurzwellenfrequenzen, insgesamt 11, 7 der CANYON-
Klasse, 4 der VORTEX/MERCURY -Klasse. (siehe[9], S. 6)

Weitere Satellitenflotten existieren, um schwéchere Signale
abzuhdren, zum Beispiel CB-Funk oder Mobiltelefone
(siehe [9], S. 7); Sateitten fir letztere Ziele unterhdt aus-
schliefdlich die USA, Kapazitdten werden aber auch an
Grofl3britannien vermietet.

Die wichtigste Bodenstation der Satelliten ist Menwith Hill
(England), weitere Bodenstationen fir einige Satellitenflotten
sind Buckley Field, Denver (beide in Colorado, USA), Pine
Gap (Australien) und Bad Aiblingen (Deutschland).

» 1t follows that, within contraints imposed by budgetary limitation and
tasking priorities, the United States can if it chooses direct space collection
systems to intercept mobile communications signal's and microwave city-to-
city traffic anywhere on the planet. The geographical and processing
difficulties of collecting messages simultaneously from all parts of the globe
suggest strongly that the tasking of these satellites will be directed towards
the highest priority national and military targets. Thus, although European
communications passing on inter-city microwave routes can be collected, it
islikely that they are normally ignored. But it is very highly probable that
communications to or from Europe and which pass through microwave
communications networks of Middle Eastern states are collected and
processed.” (Hervorhebung im Original, [9], S. 7)

Zum Abhoren von Satelliten unterhdlt die UKUSA-Allianz
zur Zeit circa 120 Systeme, 40 sind auf westliche Kommuni-
kationssatelliten gerichtet, 50 dienten der Ausspahung sow-
jetischer Kommunikationssatelliten und dienen inzwischen
ggf. anderen Zwecken und weitere 30 sind fir weitere Zwe-
cke der Signalaufklarung vorgesehen.

Standorte fur diese Anlagen sind Morwenstow (Cornwall,
England), Yakima (Washington, USA), Sugar Grove (West
Virgina, USA), Sabana Sece (Puerto Rico, USA), Letrim
(Ontario, Kanada), Kojarena (Australien) und Waihopai
(Neuseeland); kleinere Standorte sind Misawa (Japan), Chel-
tenham (England) und Shoa Bay (Australien). (vgl.[9], S. 8)
Zahlreiche Einrichtungen des Echelon-Komplexes speziell
zum Abhéren von Kommunikationssatelliten sind von Dun-
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can Campell as solche indentifiziert worden. Die grofdten
Anlagen hierzu sind (nach [8], vgl. auch [13], S. 44):

Menwith Hill, Y orkshire (Grof3britannine)
Bad Aiblingen, Bayern (Deutschland)
Denver, Colorado (USA)

Pine Gap, Alice Springs (Australien)

In den achtziger Jahren, nachdem endgultigen Beitritt aller
UKUSA-Staaten zum Echelon-Verbund, wurden diese um
Anlagen in Perth (Australien) und Waihopai (Neuseeland)
erweitert.’

Sowjetische Tiefseekabel wurden durch us-amerikanische U-
Boote mit der oben beschriebenen Technik (siehe Seite 7) er-
folgreich abgehort; eine enttarnte Anlage 18/ sich im Mos-
kauer KGB-Museum besichtigten.

In den 80ern haben die USA ihre diesbeziiglichen Aktivitéten
in den Mittelmeerraum verlagert, wo Kabel zwischen Europa
und Westafrika verlaufen. Weitere Ziele werden im Nahen
Osten, in Ostasien und Stidamerika vermutet. Die USA ist die
einzige Seemacht von der bekannt ist, dal3 sie tUber die nétige
Technik zum Abhéren von Tiefseekabeln verflgt. (vgl. [9],
S. 9f)

Fir das Abhdren von Daten, insbesondere den geheimdienst-
lich interessanten, prozentmaldig geringen Anteilen, die tber
das Internet Ubertragen werden, gibt es wieder zwel Mdg-
lichkeiten: Zum einen konnen die Ubertragungswege abge-
hort werden, zum anderen - wesentlich einfacher - in Zu-
sammenarbeit mit den Betreibern. Fir letzteres setzt die NSA
sogenannte Sniffer-Software an 9 wichtigen Internetaus-
tauschpunkten, an denen die unterschiedlichen Netzwerkteile
miteinander verbunden sind, ein.

Technisch bedingt und 6konomisch sinnvoll laufen durch
diese Punkte auch grof3e Menge an Daten, deren Ursprung
und Ziel in Europaliegt. (vgl. [9], S. 10f)

7 Auch andere Staaten unterhalten derartigen Einrichtungen. AulRerhalb der UKUSA-Allianz unterhalten
Deutschland (BND) und Frankreich (DGSE) Anlagen zum gleichen Zweck in Kourou (Guyana),
Frankreich allein in Dordogne (Frankreich), in Neukaledonien und in den Vereinigten Arbaischen
Emiraten. Der Schweizer Geheimdienst plant den Bau zweier Anlagen. (vgl.[9], S. 8)
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Austauschpunkt Ort Betreiber

FIX East College Park, Maryland US Regierung

FIX West Mountain View, Cdifornia US Regierung

MAE East Washington, D.C. MCI

New York NAP Pennsauken, New Jersy Sprintlink

SWAB Washington, D.C. PSInet / Bell Atlantic
Chicago NAP Chicago, Illinois Ameritech / Bellcorp
San Francisco NAP  San Francisco, California  Pacific Bell

MAE West San Jose, Cdlifornia MCI

CIX San Jose, Cdlifornia CIX

Tabelle 1 NSA Internetzugangspunkte (1995) (nach[9], S. 11)

MiRbrauch

Alle am UKUSA-Abkommen partizipierenden Staaten gestatten
es ihren Geheimdiensten oder bestimmten Ministerien Auftrége
zum Sammeln wirtschaftlicher Informationen zu erteilen, die im
Rahmen von Echelon verarbeitet werden kdnnen.

Diese Auftrage, wirtschaftliche Daten zu sammeln, kdnnen dafUr
bestimmt sein

die Verhandlungspositionen anderer Staaten bel Handelsver-
einbarungen ausfindig zu machen,

zukiinftige Entwicklungen und Prei se abzuschétzen,

den illegalen Handel mit kritischen Gitern, zum Beispiel
Kriegsgerét, aufzudecken, oder

die wirtschaftliche Situation anderer Staaten zu untersuchen.

Auftrage dieser Art, aber nicht nur diese, produzieren Informa
tionen von direktem wirtschaftlichen Belang (vgl. [3] S. iv). Die
Entscheidung, ob derartige Informationen, zum Beispiel Ange-
bote in Ausschreibungen, verwendet, also weitergegeben wer-
den, obliegt allein den verantwortlichen Auftraggebern, politi-
schen Entscheidungstragern.

Im Rahmen des Echel on-Systems oder des UKUSA-Abkom-
mens scheint es nicht maglich zu sein, dal3 Firmen die Geheim-
dienste beauftragen, Informationen mit direktem wirtschaftli-
chen Belang fur sie zu sammeln. (vgl. [3], Technica File S. iv)
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Seit 1993 ist fur die USA und fur Grof3britannien ab 1994 die
Einrichtung von Komitees nachweisbar, die die Verwertung von
Informationen wirtschaftlichen Belanges koordinieren. (vgl. [9]
S.A7f., [19], [3], Technica File S.iv f.)?

Zusammenfassung

Mit Echelon ist ohne wirksame Verschllsselung in Bezug auf
die Staaten der Europédischen Union grundsétzlich folgendes
maoglich, was aber nicht zu jeder Zeit stattfindet:

jede Satellitentibertragung von, nach oder innerhalb der EU
abzuhdren,

jede Funkverbindung von, nach oder innerhalb der EU abzu-
horen,

jedes Tiefseekabel von und nach Europa anzuzapfen,
(beztiglich Glasfaserkabel ist dies ohne Kooperation der Be-
treiber weniger wahrscheinlich)

Kabelverbindungen innerhalb der EU, zumindest insofern sie
nicht Uber britisches Territorium fihren, scheinen sicher zu sain.

Beziiglich folgender Ubertragungsinhalte bedeutet dies:

Kein Telefonat mit Ziel und/oder Start in der Europdischen
Union ist sicher vor Abhérung, da

die von Mobiltelefonen emittierten Radiowellen abgehort
werden konnen (siehe S. 9),

Telefongesprache, vor alem Ferngesprache, teillweise Uber
Satelliten laufen, da dies hilliger ist, preiswertere Leitun-
gen gerade belegt sind oder diese as Datenverbindungen
realisiert wurden, also per Internet tbertragen werden.’

Kein Telefax ist sicher vor Abhdrung, da hierflr das gleiche
wie fur Telefonate gilt.

Keine E-Mail, keine Ubertragung des Internets, ist sicher, da
hier die Wahrscheinlichkeit sehr hoch liegt, da3 samtliche
Daten oder Teile davon Ubertragungswege ber die USA
oder abhorbare Ubertragungswege wie fur Telefonate und
Telefaxe aufgefuhrt nehmen.

8 Verwiesen sei hier auch bereits auf die aus Seite48 wiedergegeben Aussage des ehemaligen CIA-
Direktors Woolsey.

9 DiesInternetrouting von Telefongesprachen wird derzeit nur von wenigen Privatleuten, Firmen mit
Standleitungen verwendet; die Deutsche Post AG testet zur Zeit in einem Pilotprojekt das Routing von
~normalen” Gespréchen via Internet.
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Insbesondere besteht also mit Echelon potentiell die Moglichkeit
unverschiiisselte, innereuropéische Ubertragungsinhalte abzu-
horen, wenn diese nicht ausschliefdlich Uber erdgebundene Ka-
belverbindungen tbertragen werden.

Es stellt sich daran anschlief3end die Frage nach durch die Be-
treiber definierten Zielen von Echelon, welche Erkenntnisse ge-
sammelt werden und was mit sogenannten Zufallserkenntnissen
geschieht.
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Rechtslage

Privatsphare

Die Europaische Konvention zum Schutze der Menschenrechte
und Grundfreiheiten (EMRK) hat in alen Staaten der Europa
ischen Union Gesetzeskraft. Artikel 8 lautet:

[Gebot der Achtung der Privatsphar €]

(1) Jedermann hat Anspruch auf Achtung seines Privat- und Familienlebens,
seiner Wohnung und seines Briefverkehrs.

(2)Der Eingriff einer offentlichen Behdrde in die Auslibung dieses Rechts
ist nur statthaft, insoweit dieser Eingriff gesetzlich vorgesehenist und
eine Malinahme darstellt, die 6ffentliche Ruhe und Ordnung, das
wirtschaftliche Wohl des Landes, die Verteidigung der Ordnung und zur
Verhinderung von strafbaren Handlungen, zum Schutze der Gesundheit
und der Moral oder zum Schutz der Rechte und Freiheiten anderer
notwendig ist.

Im Einklang mit der universellen Erklarung der Menschenrechte
und der verbindlichen UN-Konvention der Burger- und politi-
schen Rechte schiitzt die EMRK natirliche Personen vor unge-
setzmaldigem Abhoren; inwiewelt dies auch fir juristische Per-
sonen gilt, ist umstritten. (vgl. [10])

Weliterhin ist in der Konvention des Europarates zum Daten-
schutz festgesetzt, dald angemessene Mal3nahmen zum Schutz
personlicher Daten gegen unbefugten Zugriff getroffen werden
miissen.™

Direktive 95/46/EG - Praambed (2)

(2) Die Datenverarbeitungssysteme stehen im Dienste des Menschen; sie
haben ungeachtet der Staatsangehorigkeit oder des WWohnortes der
natUrlichen Personen, deren Grundrechte und Freitheiten und insbesondere
deren Privatsphére zu achten und zum wirtschaftlichen und sozialen
Fortschritt, zur Entwicklung des Handels sowie zum Wohlergehen der

10 Zum gesamten Themenkomplex Datenschutz in der EU kénnen im Zusammenhang mit der EMRK und
der EU-Datenschutzrichtlinie noch aufgefiihrt werden:
Council Resolution on the lawful interception of telecommunications - Council Resolution OJ 4/11/96
C329 pages 1-6, und die Direktive 97/66/EC, die zweite EU-Richtlinie zum Datenschutz , im
Vergleich zur Direktive 95/46/EC die Paambel und Artikel.
Nach Meinung des Autors liefern diese aber keine neuen, weiteren, Erkenntnisse.
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Menschen beizutragen

Direktive 95/46/EG - Artikel 1 Gegenstand der Richtlinie

(1) Die Mitgliedsstaaten gewéhrleisten nach den Bestimmungen dieser
Richtlinie den Schutz der Grundrechte und Grundfreiheiten und
insbesondere den Schutz der Privatsphére natiirlicher Personen bei der
Verarbeitung personenbezogener Daten.

Es besteht in den Mitgliedsstaaten der Européischen Union
ein Schutz vor unrechtmal3igem Abhéren und

ein Gebot zum Schutz von Daten und Kommunikation vor
Zugriffen Dritter, es sei denn im Interesse der Strafverfol-

gung,

die Pflicht, das vorgenanntes fir alle Menschen ,, ungeachtet
der Staatsangehorigkeit und des Wohnortes* gilt, und

eine Ubereinkunft, dai die Betreiber von Kommunikations-
anlagen diese derartig konstruieren und betreiben sollen, daf3
ein unbemerktes Abhoren standardisiert moglich ist™.

Tabelle 2 gibt eine Ubersicht tber die unterschiedliche Gesetz-
gebung in den EU-Mitgliedsstaaten bzgl. des Schutzes von Da-
ten und Kommunikation, sofern sich die einzelnen Rechte und
Pflichten dieser Vorschriften vergleichen lassen

(‘X" bedeutet dabei, dal’ ein Schutz gegeben ist, '-' bedeutet, dal3
keine Schutz gegeben ist, ein leeres Feld bedeutet, dal3 kein si-
cherer Schutz gegeben ist, aber auch keine eindeutige Vernei-
nung moglichist.)

Aufgrund der EU-Richtline zum Datenschutz haben alle Staaten
inzwischen zumindest einen, wenn auch geringen und nicht un-
bedingt strafbewdahrten, Schutz gegen unrechtmaldiges Abhéren.
Diesen Schutz personlicher Daten, welcher nicht immer fir ju-
ristische Personen gilt, bezieht sich im Beispiel Portugals fast
gar nicht auf den Schutz von Kommunikation.

RechtmalRige Abhorung ist dort, wo Abhéren allgemein verbo-
ten ist, aus unterschiedlichen Griinden zulassig: zur Strafverfol-
gung (siehe Tabelle 2 auf Seite 39), zum Zwecke der nationalen
Sicherheit (z.B: Grofbritannien und Griechenland) oder der
Wohlfahrt des Staates (Grof3britannien).

11 Diesist kein Resultat aus den aufgeftihrten Konventionen oder Richtlinien, sondern aus einer
Ubereinkunft des Rates. Der Punkt dient mehr der Vollstdndigkeit und spielt in dieser Arbeit eine

untergeordnete Rolle.
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Daten- Korres- Schutz- | Abhorung | Abhor- Ver-
schutz | pondenz-  mafnah- | fur Straf- | hilfeder | schliisse-
geheimnis ' men der verfol- | Betreiber lung
Betreiber gung
Grof3brit. X X X X - X
Osterreich X X - X X X
Belgien X X X
Danemark X X X X
Finnland X X X X X
Frankreich X X X X"
Deutschland X X X X X X
Griechenland X X X X
Irland X - - - - X
[talien X - - - X
L uxemburg X - - - - X
Niederlande X X X
Portugal X - - - - X
Schweden X X X X
Spanien X X - - X

Tabelle 2 Gesetzgebung der EU-Staaten (vgl. 66, S. 8f)

Vereinigte Staaten

Abhdren ist in den USA generell verboten, wird von den meisten
Staaten zum Zwecke der Strafverfolgung jedoch erlaubt.

Zum einen existieren Gesetze (ECPA), die das Abhdren zum
Zwecke der Strafverfolgung oder nationalen Sicherheit unter
bestimmten Voraussetzungen, u.a. einer richterliche Genehmi-
gung, zulassen; Betreiber von Kommunikationse nrichtungen
sind gehalten, die Institution der Strafverfolgung bei ihrer Arbeit
Zu unterstitzen. Zum anderen existiert elne Gesetzgebung
(FISA), die das Abhdren auslandischer Machte und Agenten im
Sinne der nationalen Sicherheit zuldlét; die abgehtrten Ziele

*  Osterreich verpflichtet die Betreiber nicht, SchutzmaBnahmen vor unrechtméaRigem L auschen zu
treffen, sondern die Benutzer miissen vor der Benutzung ungeschiitzter Ubertragungswege gewarnt

werden.

** |n Frankreich war bis Januar 1999 die Verwendung von Verschllisselungsverfahren stark
eingeschrankt.
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mussen dabel in keiner Verbindung zu einem Verbrechen ste-
hen.

Das Abhdren im Rahmen letzerer ist an zwel Bedingungen ge-
knupft:

Kommunikation von US-Birgern in den USA darf nur mit
richterlicher Genehmigung und

nicht-sprachliche Kommunikation unter aleiniger Kontrolle
einer auslandischen Macht darf nur mit prasidentieller Ge-
nehmigung

abgehort werden.

Zusammenfassung

Die Menschen- und Burgerrechte, insbesondere die EMKR,
schitzen vor unrechtmal3igem Abhdren. Rechtméfdiges Abhodren
wird meist im Rahmen eines vorgeschriebenen Verfahrens ge-
nehmigt. Es besteht Bedarf nach Hilfe der Betreiber von Kom-
munikationsanlagen bel der Strafverfolgung.

Weitgehend ist Verschllisselung zulssig, insbesondere fir den
elektronischen Zahlungsverkehr. Die meisten Staaten der EU
verpflichten die Betreiber von Kommunikationsanlagen, Vor-
kehrungen zum Schutz vor unrechtmaldigem Abhoren zu treffen.

Klar sind die Regeln des Lauschens, wenn es um das Abhoren
von Birgern und im Rahmen des eigenen Staates geht. Weniger
klar sind die Positionen, wenn es um das Abhotren durch aus-
|andische Mé&chte geht.

Das Abhtren von Kommunikation zweier Personen in einem
Land durch eine dritte Person in einem anderen Land scheint
solange eindeutig verboten zu sein, wie diese Kommunikation
die Lander beider nicht verlédt. Sollte das Abhdren aber im
Land des Dritten rechtmaldig sein, so ist das Abhdren immer
noch nicht rechtméldig im Lande der beiden Abgehdrten, solange
der Dritte nicht die Erlaubnis im Rahmen des dort vorgeschrie-
benen Verfahrens hat.

Befindet sich der vorgenannte Dritte in den USA (FISA) oder in
Grofbritannien (I0OCA), so kann dieses Abhdren dort lega sein;
bei Grof¥brittannien mul3 aber wieder auf die zitierte Préambel
der Direktive 95/46/EG hingewiesen werden.

Wie vorher gezeigt wurde, haben einige Staaten die technischen
Fahigkeiten und Kapazitdten, um Kommunikation innerhalb
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anderer Lander abzuhdren. Auch benutzen Daten und Kommu-
nikation auf ihrem Weg von einem Punkt eines Staates zu einem
anderen oft Ubertragungswege, die (iber ein drittes Land fuhren,
ohne dal3 dies Sender oder Empfanger bemerken. Letzteres fin-
det im Rahmen des Datenverkehrs im Internet technisch und
Okonomisch bedingt haufig statt (vgl. [9], S. 10f).

»ZU jeder aulen- und sicherheitspolitischen Frage von algemeiner
Bedeutung findet im Rat eine gegenseitige Unterrichtung und Abstimmung
zwischen den Mitgliedsstaaten statt, damit gewahrleistet ist, dal3ihr
vereinter Einflufd durch konvergierendes Handeln moglichst wirksam zum
Tragen kommt.“ (Amsterdamer Vertrag, Artikel 16%)

Das EU-Mitglieddand Grofbritannien unterhdt sogenannte
»besondere Beziehungen® (specia relations) zu den USA, die
geschichtlich auf Zeiten vor dem EU-Beitritt Grof3britanniens
zuriickgehen. Im Rahmen dieser besonderen Beziehungen zu
den USA ist auch das UKUSA-Abkommen einzuordnen.

Im Bereich des UKUSA-Abkommen kann GrofRbritannien keine
offenen Anhorungen im Rat, im Kreise mit den Vertretern der
anderen EU-Mitgliedslander, durchfuhren. Grof3britanniens
Verpflichtungen im Rahmen der besonderen Beziehungen zu
den USA, insbesondere die Information Uber die Existenz des
UKUSA-Abkommens und des Echelon-System, verstol3en gegen
die vertraglichen Verpflichtungen des Maastrichter und Ams-
terdamer Vertrages.

Grofbritannien ist zwel gegensétzliche Verpflichtungen einge-
gangen: Uber die Informationspflicht bzgl. der Existenz des
UKUSA-Abommens und Echelon kénnen diese Vertragsverlet-
zungen weitergehend sein. So stehen sie zum Beispiel auch im
Widerspruch zum Schutz der personlichen Daten im Sinne der
Datenschutzrichtlinien der EU (siehe S. 37, vgl. auch [18]).2

Der ehemalige deutsche EU-Kommisar Martin Bangemann er-
klérte hierzu am 14. September 1998 vor dem EU-Parlament:

» Denn wenn das System besttinde, wére das natiirlich eine flagrante
Verletzung von Rechten, Individuarechten der Blrger und selbst-
verstandlich auch ein Angriff auf die Sicherheit der Mitgliedslander. Das ist

12 Ex-Artikel J.6 des Maastrichter Vertrages
13 Die Beteiligung oder Beihilfe zu verbotener Industrie- und Wirtschaftsspionage stellt einen weiteren

Aspekt dar.
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vollkommen klar. In dem Moment, in dem sich so etwas offiziell bestétigt,
muften der Rat und natlrlich auch die Kommission und das Parlament
darauf reagieren.”

Es ist offensichtlich, dal3 sich das Vereinigte Konigreich in e-

nem Loyalitdtskonflikt zwischen der EU und den USA
(UKUSA) befindet.
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Interessenlagen

Privatsphare

Drei Interessen lassen sich identifizieren, die die politische Dis-
kussion um die Zulassigkeit und Schwierigkeit von Abhorakti-
vitdten bestimmen, die im Folgenden behandelt werden. Alle
drei Interessen haben unterschiedliche Forderungen beziglich
Abhormdglichkeiten, die untereinander kollidieren. Welche In-
teressen wichtiger sind und wo Kompromisse geschlossen wer-
den missen, ist eine politische Entscheidung.

Die Debatte innerhalb der Européischen Union ist wesentlich
von der Art der Beziehungen zu den Vereinigten Staaten ge-

pragt.

Der Schutz der Privatsphéare gehért zu den Menschen- und Br-
gerechten. Die rechtlichen Probleme bzgl. Korrespondenz, dem
Uberwachen dieser und teilweise inwieweit das Abhdren bzgl.
der EU-Mitgliedsstaaten sanktioniert ist, wurde bereits geschil-
dert (siehe S. 37ff).

Der Schutz der eigenen Korrespondenzen, von Ubertragungsin-
halten jeglicher Art, erfordert es, daR die Ubertragungsinhalte
nicht abgehdrt werden kénnen. Dal? dies fiir die meisten Uber-
tragungsinhalte nicht zu erkennen und abhangig vom verwand-
ten Ubertragungsweg ist, dessen genaue Wahl aber nicht einer
bewul3ten Entscheidung des Sender liegt, wurde ebenfalls dar-
gelegt.

Wenn also nicht garantiert ist, daid ein Ubertragungsinhalt nicht
abgehort werden kann, dann hilft nur Verschliisselung. Hiermit
besteht die Moglichkeit, dal? die abgehdrten Daten keinerlel
Nutzen haben.

Verschlisselung kann dabel an zwel Stellen ansetzen:

Die Ubertragungsinhalte kdnnen direkt vom Sender ver-
schlUsselt werden, der Empfanger mul sie dann wieder ent-
schltsseln.

Die Ubertragungsinhalte werden vor der Ubertragung durch
die Betreiber vermeintlich unsicherer Ubertragungswege
verschlUisselt.

Der erste Weg besticht durch die Mdglichkeit, dald der Urheber
einer Botschaft die volle Kontrolle Uber die Verschllsselung hat,
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sofern das von ihm verwandte V erschlisselungsverfahren sicher
oder nicht durch Subversion unbrauchbar ist (siehe S. 22).

Der zweite Weg besticht durch seine Einfachheit fur die Urheber
von Ubertragungsinhalten, da diese auf jeden Fall durch die Be-
treiber von Ubertragungswegen gesichert werden. Dies gewahrt
aber dann keinen Schutz gegen Abhdren, wenn dies in Koopera-
tion mit dem Betreiber - fir geheimdienstliche Zwecke oder im
Interesse der Strafverfolgung - geschieht. Fraglich ist auch die
Uberprifung dieser Verschliisselung fur den Benutzer, dasie
den unterschiedlichen nationalen Gesetzgebungen der Betreiber
unterliegen. Ein schwaches Glied in der Kette der Ubertra-
gungswege geniigt, um die Ubertragungsi nhalte abzuhoren.

Der letztgenannte Weg der Verschllisselung von gesamten
Ubertragungswegen besticht aber zusétzlich durch den Umstand,
dald er mehr leistet als der erste: Ersterer ermoglicht trotz Ver-
schltisselung die Anwendung von Filtertechnik 1 (siehe S. 24),
was zweiterer durch die Verschliisselung samtlicher Gbertrage-
nen Daten verhindert, da die nétigen Meta-Informationen (Tele-
fonnummer, IP-Adresse, E-Mail-Adresse etc.) mitverschlUisselt
werden.

Sollte die fir den ersten Weg verwendete V erschltisselung -
wenn auch nur mit grofRem Aufwand - zu brechen sein, dann
bietet diese Art der Verschltisselung keinerlel Schutz gegen die
gezielte Ausspdhung einzelner.

L etztgenannter Weg erfordert einen vermehrten finanziellen und
technischen Aufwand von den Betreibern von Ubertragungswe-
gen, da zusétzliche Verschltissel ungshardware benétigt wird,
wahrend dies bei ersterem auf die Nutzer abgewal zt wird.

Strafverfolgung
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Es mul3 zwischen geheimdienstlichen Abhéraktivitdten und
Abhdrmalinahmen im Interesse der Strafverfolgung unterschie-
den werden. Geheimdienstliche Abhdraktivitéten richten sich -
meist mit Ausnahme der eigenen Blrger - gezielt gegen einzelne
Gruppen und ganze Nationen, ohne dal3 eine Verbindung mit
einer Straftat vorliegt oder eine richterliche Genehmigung ein-
zuholen ist; alein das Potentia einer moglichen Gefahrdung
reicht aus, geheimdienstliche Aktivitéten zu rechtfertigen. Ver-
schliisselung erschwert diese Aktivitdten, wenn es sie nicht so-
gar vollstandig unméglich macht.
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Effektive Verschlisselungsverfahren, die den Institutionen der
Strafverfolgung keine Moglichkeit des Abhérens lassen, kénnen
nicht im Interesse der Strafverfolgung sein. Im Interesse der
Strafverfolgung sind daher Verfahren, die in Kooperation mit
den Betreibern von Ubertragungswegen umgangen werden
kénnen oder bei denen ein Zweitschlissel vorliegt, zudem die
Organe der Strafverfolgung (unbemerkt) Zugang erhalten kon-
nen. (siehe S.22)

Im Interesse der Strafverfolgung liegt es daher nahe zu fordern,
dal3 Verschliisselung generell verboten wird,

dal? Verschlisselung nicht zu stark sein darf,
aso die Schlissellange (siehe S. 15) beschrénkt werden mul3,
oder

dal? Verschltisselungsverfahren einen Zweitschltissel fir
Zwecke der Strafverfolgung liefern missen.

Strafverfolgung ist eine Sache, die Burger vor Straftaten zu
schiitzen eine andere. Jegliche Beschrankung in der Verwendung
von Verschlisselung fuhrt dazu, dali3 fur wenige Falle der Straf-
verfolgung alle Birger geféhrdet werden. Eine Beschrankung
von Verschliisselung macht die Urheber von Botschaften zu po-
tentiellen Opfern.

Eingeschrankt wirksame Verschllsselungsverfahren mogen fir
Privatpersonen in der Regel nicht zu brechen sein, da dies je
nach Stérke des Verfahrens den Einsatz von immer gréf3eren
Ressourcen, also Geld, Zeit und Rechnerkapazitédt, bedeutet.
Organisierte Kriminalitdt, Geheimdienste und selbstverstandli-
che die Organe der Strafverfolgung, in deren Sinne eine derar-
tige Beschrankung wére, wéaren aber as gleichstark beim
Schltissel brechen einzuschétzen.

Gleiche Einschdtzungen treffen auf unterschiedliche Konzepte
far den Umgang mit Zweitschltsseln zu. Geniigt es, einen ein-
zigen Generalschlissel zu brechen oder zu erhalten, ist kein
wirklicher Schutz gegeben (vgl. auch 22f.).

Zuletzt muf3 dringend davor gewarnt werden, Kakdile zu ver-
wenden, die darauf beruhen, dal? Straftéter Gesetze in bezug auf
Verschlisselung beachten wurden. Potentielle Straftéter sind
durchausin der Lage

sichere Verschlusselungsverfahren illegal aus dem Ausland
oder einfach dem Internet zu besorgen,
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e-commerce

einfach Daten doppelt zu verschliisseln,

sicher verschliisselte Daten mit einer weiteren unsicheren
Verschliisselung zu tarnen, und/oder

Steganographie® zu verwenden.

Mit diesen vier Punkten erweist sich eine Diskussion um Ver-
schlisselungsbeschrankungen im Interesse der Strafverfolgung
als ein Scheingefecht, da es vidl einfachere Wege gibt, Ubertra-
gungsinhalte den Augen der Strafverfolgung zu entziehen.
Weiterhin gibt es fur die Strafverfolger noch andere technische
Moglichkeiten, an die Inhate von Kommunikation zu gelagen.
Beispielhaft seien der Einsatz von sogenannten Wanzen, Troja
nischen Pferden und Geréten, die die Induktionen von Compu-
tern auswerten, genannt.

In seinem Bericht fir das Européische Parlament fihrt Duncan
Campell Hinweise fir einen Tauschungsversuch der USA ge-
geniiber den EU-Staaten an, wo diese Uberredet werden sollten,
im Interesse der Strafverfolgung ein Treuhénderverfahren zur
Schlusselverwaltung und —wiederbeschaffung (key recovery),
das eigentliche Interesse habe laut Campbell aber nicht bei den
us-amerikanischen Strafverfolgungsbehdrden sondern der NSA
gelegen ([9], S.15); @nliche Ziele verfolgte auch eine Initiative
zur legalen Beschrankung der maximalen Schllssellange.

Mit dem Kurswechsd Frankreichs in Richtung Freigabe der
Verschlisselung scheint sich die Entwicklung aber unumkehrbar
gegen die schwache Argumentation zugungsten der Strafverfo-
lung gewandt zu haben. Tabelle 2 auf Seite 39 zeigt hierzu
deutlich, dai3 die Verwendung von Verschllisselungsverfahren in
keinem Mitgliedsland der EU mehr beschrénkt ist.

Elektronischer Handel und elektronischer Zahlungsverkehr, hier
einfach unter e-commerce zusammengefaldt, bendtigen ebenso
wie der Schutz der Privatsphare sichere Ubertragungswege und
Verschlisselung. Zum einen sind hier Inhalte vor Lauschangrif-
fen zu schitzen, noch wichtiger ist aber die Garantie der Au-
thentizitdt der empfangenen Daten, die Gewiltheit, dald diese
nicht manipuliert wurden und der angegebene Absender wirklich
der Absender ist.

14 Steganographische Verfahren verstecken Daten in anderen Daten. Steganographie ist die Kunst vom
Verbergen von Botschaften.
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Im Interesse der Entwicklung des e-commerce und des elektro-
nischen Zahlungsverkehrs sind von der EU und den USA bereits
frih Zugestdndnisse gemacht worden, so dal3 hierfir bereits
langer legale, sichere Verschlsselungstechniken zur Verfligung
stehen. Beispielhaft sei hier die Diskussion Uber die Schllissel-
lange der in Browsern verwandten Verfahren, Uber die in der
Regel im Rahmen des Internets schiitzenswerte Daten fir den
Zahlungsverkehr, insbesondere Kreditkartennummern, Ubermit-
telt werden.

Da sowohl die USA, as auch die EU an einer Entwicklung des
e-commerce interessiert zu sein scheinen, war dies nétig, um die
elektronischen Instrumente mit der nétigen Sicherheit, und da-
mit dem von den Kunden verlangten Vertrauen, auszustatten.
Gestiitzt wird dieser Politik durch eine starke Lobby der han-
delnden Wirtschaftszweige.

Transatlantische Beziehungen

Die Beziehungen zu den USA as Handelspartner der EU-Mit-
gliedsstaaten, aber auch als militérischer Alliierter im Rahmen
der NATO, spielen auch in Bezug auf den Echelon-Komplex
eine Rolle.

Die Verwendung von Verschlisselungsverfahren behindert die
Aktivitdten des US-Geheimdienstes. Die Unterbindung seiner
Téatigkeiten im Interesse der einzelnen Staaten, zum Beispiel die
Ermittlungen der franzosischen Staatsanwaltschaft, drohen sogar
die Beziehungen aktiv zu belasten. Dal? diplomatische Initiati-
ven der USA in Bezug auf die Kontrolle von Verschliisselungs-
techniken nicht erfolgreich waren, war vielleicht nicht schadlich,
aber bestimmit nicht férderlich.

Kompliziert wird das Verhaltnis noch durch die besonders engen
Beziehungen zwischen Grof3britannien und den USA, so dal3
nicht immer mit einem geschlossenen Verhaten aller nationalen
Regierungen der EU gegentiber den USA zu rechnen ist; im
Rahmen des UKUSA-Abkommens tauschen beide Regierungen
ihre Informationen und Erkenntnisse aus, so dal3 ein Verstol3
gegen EU-Recht nicht nur von auf3erhalb der Union kommt,
sondern zugleich auch von innen.

Problematisch sind auch teilweise Regelungen militérischer Art,
so ist zum Beispiel im Zusammenhang mit dem Echelon-Kom-
plex die Tétigkeiten der USA auch nach dem NATO-Truppen-
statut zu betrachten (vgl. z.B. [19]).
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Beispielhaft fur diese Problematik und das Bewuldsein dieser
fur das Europaische Parlament sei die Resolution des EU-Par-
laments vom 16. September 1998 genannt (,Resolution on
transatlantic relations/Echelon system®, wiedergegeben auch im
Anhang von [1]). In den ersten Abschnitten der Resolution, die
bereitsim Titel die Beziehungen mit den USA und den Echelon-
Komplex aufgreift, betont das EU-Parlament die Bedeutung der
Beziehungen zu den USA, die gemeinsamen Werte und Ziele,
bevor es die eigentlichen Forderungen an die Vereinigten Staa-
ten stellt.

Politikziele der USA

Auch in den Vereinigten Staaten existieren Organisationen, zum
Beispiel Birgerrechtsbewegungen, und politische Gruppen, die
das Potential des Echelon-Komplexes kritisch bewerten oder
offen dagegen sind, die jegliche Beschrankung von Verschlis-
selungstechniken bekampfen.

Deren Politikziele sollen hier nicht behandelt werden, vielmehr
wird sich auf digenigen beschrankt, die Konfliktpotential mit
der EU bieten.

Das grof3e Problem des Echelon-Komplexes besteht im Mil3-
brauch fur Zwecke der Wirtschafts- und Industriespionage. Der
ehemalige CIA-Direktor Woolsey erklarte im Méarz 2000 (hier
wiedergegeben nach der Ubersetzung von [22]):

» Wlrde man eine technol ogische Analyse von etwas aus einem
befreundeten Land machen, was keine Bedeutung hat, auf3er von
kommerziellem Nutzen zu sein, und das dann in der Schublade liegen
lassen, well es nicht an ein amerikani sches Unternehmen weitergegeben
werden kann? Ich glaube, das wére ein Missbrauch von Ressourcen der
Nachrichtendienste. Ich denke nicht, dass man so verfahren wirde.”
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Zusammen mit der von Duncan Campbell angefihrten Einrich-
tung von Stellen zur Koordination der Weitergabe von Er-
kenntnissen wirtschaftlichen Belanges, so &3 sich ein Interesse
der USA identifizieren, dal3 darin besteht, befreundete Nationen
wie die Mitgliedsstaaten der EU auch zu kommerziellen Zwe-
cken auszuspionieren. (s. S. 33).

Da sichere Verschlisseungstechniken und unterschiedliche
technische Standards Abhoraktivitdten, wie sie die NSA be-
treibt, erschweren, wird von Seiten der USA - anscheinend unter
EinfluRnahme von Mitarbeitern der NSA — versucht, durch ent-
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sprechende Malinahmen oder Ubereinkommen, das Abhdren
zumindest fur die NSA zu vereinfachen bzw. nicht zu erschwe-
ren.

Duncan Campell identifiziert hierfr in seinem Bericht fur das
Européische Parlament eine von den USA initiierte Zusammen-
arbeit auf Beamtenebene, die ILETS (International Law Enfor-
cement Telecommunications Seminar, s. [9], S. 15), die diese
Politik verfolgt haben soll. Auch zeigt er das Einwirken der
NSA auf Firmen wie Lotus zum Zwecke der Subversion von
Schllisseln auf.

Zusammenfassung
Zusammenfassend |&3t sich sagen, dal3

sichere Verschliisselungsverfahren vorhanden sind, zu denen
sich jedermann leicht Zugang verschaffen kann, so dal3 deren
Verbreitung nur mit immensem Aufwand zu kontrollieren
ware,

vor den Argumenten des Schutzes der Privatsphére, die Ar-
gumente der Strafverfolgung im Sinne einer Beschrankung
von Verschllisselung inzwischen nicht mehr zurtickstehen,

die politische Absicht, Vertrauen in die neuen Kommunika-
tionswege zu schaffen, insbesondere im Interesse des sicheren
elektronischen Handels und Zahlungsverkehrs, dazu gefihrt
hat, dal? bereits sichere Verfahren - zumindest in den betrof-
fenen Bereichen - Anwendung finden,

den Beziehungen der EU zu den USA, aber auch den Bezie-
hungen der Einzelstaaten - insbesondere die des Vereinigten
Konigreichs -, eine besondere Bedeutung in Hinblick auf den
Echelon-Komplex zukommt.
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Echelon & EU - Losungen

L6sungen, um das Abhoren von Kommunikation zu unterbin-
den, sollen hier aus zwei unterschiedlichen Perspektiven darge-
stellt werden: Die eine sei die Mikroperspektive, bel der der
Fokus auf dem einzelnen Ubertragungsinhalt oder Datenpaket
liegt, die andere sei die Makroperspektive, bei der der Fokus auf
der Gesamtheit aller Ubertragungsinhalte liegt.

Beide Perspektiven erlauben unterschiedliche Ldsungen und
Bewertungen von Ldsungen, das Abhoren wirkungsvoll zu ver-
oder behindern.

Mikroperspektive

Bei der Mikroperspektive kommt es alein darauf an, dal ein
Ubertragungsinhalt, als Beispiel sei eine E-Mail genannt, sicher
vom Sender zum Empfanger kommt, d.h., dal3 ihr Inhalt nicht
abgehort werden kann oder dal3 dieser aufgrund von Verschlis-
selungstechniken zumindest fir einen Dritten keinen Sinn ergibt.

Bereits das Potential, dal? ein Ubertragungsinhalt abgehort wer-
den konnte, genuigt bereits, dal3 kein hundertprozentiger Schutz
mehr gegeben ist. Da sich das Abhdren bei den heutigen Tech-
niken nicht nachweisen 1813 und da die Wege eines Inhaltes tiber
die unterschiedlichen Ubertragungswege nicht einfach und fir
den Sender und Empféanger eindeutig nachvollziehbar sind, kann
die Ubertragung von unverschliisselten Inhalten nicht als sicher
erachtet werden.

Verschlisselt Ubertragene Inhalte bieten aber nur dann eine
hundertprozentige Sicherheit, falls die Verschliisselung nicht zu
brechen ist. Ein Verschliisselungsverfahren ist dann zu brechen,
wenn es grundsétzlich vom Verfahren her gebrochen werden
kann oder well das verwandte Verfahren unterwandert worden
ist, wie es im Abschnitt ,, Subversion” beschrieben wird (siehe
S. 22).

Verfahren, die grundsétzliche Méangel, zum Beispiel durch be-
grenzte Schltssellangen, aufweisen, kdnnen bel entsprechendem
Aufwand von jedem entschltisselt werden.

Verfahren, diein ihrer Implementation mit einem Zweitschl Uissel
arbeiten, kdnnen auch nicht als sicher eingestuft werden, da
nicht gewahrleistet werden kann, dal3 dieser Schlissel nicht in
die Hande weiterer as die der hinterlegten Stelle gelangt oder
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mif3raucht wird. Letzteres ist vor allem ein Problem, da ene
Ubertragung auf ihrem Weg meist héaufig den Hoheitsrechten
einer Vielzahl an unterschiedlicher Gesetzgebern unterliegt, die
unterschiedliche Erlaubnisse zum Abhoren erteilen. Eine Stelle
zur SchlUsselaufbewahrung in den USA kann fir Européer, na-
turliche oder juristische Personen, keinen Schutz bieten, solange
zum Beispiel die NSA Zugang zu diesen Daten hat. Nach dem
bisherigen Gebahren der NSA geurteilt, kann dies nicht mit
letzter Sicherheit, die fir ein hinléangliches Vertrauen notwendig
ware, verhindert werden. Es sel vor der Marktmacht eines etab-
lierten SchlUsselaufbewahrungs- oder —rettungssystems gewarnt,
das nicht mehr schnell verandert werden kann, wenn es zum
Mifbrauch - sei es auch durch legale, einseitige Erméachtigung
der US-Regierung - kommt.

Gleichgelagert sind die Probleme bei jeglicher Art an Ver-
schlUsselung, die nicht durch den Urheber eines Ubertragungs-
inhaltes selber vollstéandig kontrolliert und durchgefihrt wird.

Die sichere Verschllisselung durch die Urheber selber erfordert

die frele Verflgbarkeit von sicheren Verschlisselungsver-
fahren und

die uneingeschrankte zul&ssige Nutzung dieser.

Erstgenannter Punkt erfordert, da dem Urheber des Ubertra-
gungsinhaltes bzw. dem Nutzer von Verschlisselung klar ist, ob
und wie sicher das Verfahren ist, insbesondere, dald es nicht
technisch bedingt in irgendeiner Form der Subversion unterliegt,
und dal3 er zwischen verschiedenen Verfahren wahlen kann.

Die uneingeschrénkte Nutzung bedeutet, dal3 er mit einem be-
liebigen Verfahren ale Inhalte seiner Wahl verschlisseln darf
und daR die Ubertragung verschl iisselter Ubertragungsinhalte fir
den gesamten Ubertragungsweg, insbesondere auch fur den
Empfanger gilt. Die Wahl eines Verschliisselungsverfahren hat,
um fir den Nutzer praktikabel zu sein, auch unabhangig von der
Art des Ubertragungsinhalts und vom Aufenthaltsort zu sein.
Letzteres kann vor allem dann ein Problem sein, wenn unter-
schiedliche Verfahren mit unterschiedlichen Graden an Sicher-
heit, zum Beispiel bedingt durch unterschiedliche erlaubte
Schlussellangen, unterschiedlichen nationalen Verboten unter-

liegen.
Bezuglich des gewahlten Verschlisselungsverfahrens sollte es

dem Nutzer aber auch moglich sein, bewul - zum Beispiel
aufgrund technischer Bedingungen - weniger sicherere Verfah-
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ren wahlen zu durfen.

Die Schwachstelle der Verschliisselung durch den Urheber eines
Ubertragungsinhaltes bildet der Umstand, daR zwar die eigent-
liche Botschaft nicht abgehdrt werden kann, aber dennoch Pro-
file, wer mit wem kommuniziert, erstellt werden kénnen.

Makroperspektive

Die Makroperspektive legt nicht Wert auf die Sicherheit eines
einzelnen Ubertragungsinhaltes, sondern auf die Sicherheit aller
Ubertragenen Inhalte. Wahrend bel der Mikroperspektive ange-
raten wurde, dal3 die Wahl des Verfahren durch den Nutzer in
puncto Sicherheit bestimmt wird, kommt es bel der Makroper-
spektive auf eine generelle Losung an, die entweder alle Urheber
von Ubertragungsinhalten betrifft oder alle Betreiber von Uber-
tragungswegen. In der Makroperspektive besteht die Wahl des
Grades der Sicherheit. Hier stehen sich die Pole , keine Nach-
richt kann abgehort werden” und ,,ale kénnen abgehort werden
gegenuber”.

Der hochste Grad der Sicherheit kann in der Makroperspektive
erreicht werden, wenn ale Urheber von Ubertragungsinhalten
und alle Anbieter von Ubertragungswegen sicherere Verschliis-
selungstechniken anwenden. Hierdurch wére es weder moglich
an einzelne Ubertragene Botschaften zu kommen, noch Kom-
munikationsprofile zu erstellen. Das Echelon-System hétte in
diesem Idealfall keine Daten, die es verwerten konnte.

Dieser |dealfdl ist aus einer Vielzahl von Griinden - zumindest
zur Zeit - nicht erreichbar, als dawéaren:

Aufwand zur sicheren Verschllsselung insbesondere bel
grof3en Datenmengen,

Kooperation der Betreiber von Ubertragungswegen mit Ge-
heimdiensten,

Durchsetzung der obligatorischen allgemeinen Verwendung
von sicheren Verschliisselungsverfahren durch alle Nutzer.

Im Rahmen der Makroperspektive konnen aber auch geringere
Ziele, geringere Grade an Sicherheit, definiert werden. Bezogen
auf das Echelon-System konnte es geniigen, dessen Einsatz oder
den dhnlicher Systeme zu behindern, was sie unrentabel in Hin-
sicht auf Aufwand und Kosten werden |&(3t.
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Fir die Verwertung abgehorter Ubertragungsinhalte durch das
Echelon-System mussen die Botschaften erst einmal im Klartext
vorliegen. Sind die Ubertragungsinhalte verschliisselt, so miis-
sen sie erst einma mit entsprechendem Aufwand entschltisselt
werden, falls moglich. Werden fur die Ubertragungswege auch
Verschllsselungsverfahren verwandt, so mul3 auch hier durch
den Lauscher entsprechender Aufwand betrieben werden.

Es existieren derzeit marktreife technische Lo&sungen (siehe
DES, S. 19), die das schnelle Ver- und Entschltsseln bel relati-
ver Sicherheit erlauben. Relative Sicherheit soll hierbel deuten,
dai’ der Schliissel einer verschliisselte Ubertragung mit entspre-
chendem Aufwand gebrochen werden kann. Eine absolute Si-
cherheit ist nicht moglich.

Bedenkt man aber, dal} das Brechen eines einzigen DES-
Schlussels zur Zeit ca. 24 Stunden in Anspruch nimmt, dann ist
es, sofern der Schlissel haufig genug unter Verwendung auf-
wendigerer, sicherer, Verfahren gewechselt wird, nur mit einem
Viedfachen des Aufwandes fir das Verwerten unverschliisselter
Ubertragungen moglich, an die Ubertragungsinhate zu gelan-
gen.

Hiermit |83t sich die Forderung nach der generellen - gof. zu-
sitzlichen - Verschlisselung der tber einen Ubertragungsweg
transportierten Daten begriinden. Die Betreiber von Ubertra-
gungswegen mufdten hierfur verpflichtet werden, fir jeden en-
zelnen Ubertragungsweg - per Kabel, Satellit oder Funk -, die
Daten noch einmal zu verschlisseln. Erst in der Gesamtheit
macht dies Sinn, da die Sicherheit der Kette der Ubertragungs-
wege bzgl. eines Ubertragungsinhaltes vom schwéchsten Glied
abhangt.

Fir eine Anndherung an den Idealfall der Makroperspektive in
puncto Sicherheit ist eine politische Entscheidung des zustandi-
gen Gesetzgebers nétig, die den Grad der Anndherung, der Si-
cherheit, wovon letztlich die Kosten abhangen, bestimmt, aber
auch die Entscheidung, dal3 dieser Aufwand fir alle Betreiber
von Ubertragungswegen verpflichtend ist, denn nur dann ist
Uberhaupt eine Anndherung an den Idealfall denkbar.

Eine Anndherung an den Idealfal liefert auch - im Gegensatz zu
dem in Bezug auf die Mikroperspektive geschilderten - einen
Schutz vor der Erstellung von Kommunikationsprofilen (Ver-
kehrsanalyse), wenn diese Daten von den Betreibern mitver-
schliisselt werden.
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Subversion

Subversion ist grundsétzlich nur in Kooperation mit den Her-
stellern von Verschlisselungssoftware oder den Betreibern von
Zertifizierungsstellen machbar. Von Verschliissel ungstechniken
ist nicht immer bekannt, dal3 ihre Schlussel unterwandert wer-
den. Gesetzgeberische Maldnahmen kénnen die Betreiber oder
Hersteller dazu bewegen, von ihnen gewahrte M oglichkeiten der
Subversion offenzulegen oder sogar ganz zu unterbinden.

Die Hersteller konnen per Gesetz verpflichtet werden, die M6g-
lichkeiten der Subversion ihres angebotenen Produktes offenzu-
legen, so dal3 die Subversion einen schweren Mangel darstellt,
ohne dessen Kenntnis ein Verkauf nichtig ware. Entsprechend
wére die Haftung fur Féle der Subversion zu regeln. Fir Sché
den konnten die Hersteller oder Betreiber unterwanderter Tech-
niken haftbar gemacht werden. Dies ist aber nur sinnvoll, wenn
die Beweidlast beim Hersteller beziehungsweise Betreiber |age,
so dal3 schon eine potentielle Gefahr fur die Beweisfihrung
ausreiche. Da , Lauschen” generell von geheimdienstlicher Natur
ist, wird es nur in wenigen Falen, Zufdlen, moglich sein, ent-
sprechende Beweise flr kausale Zusammenhénge zwischen ei-
nem Schaden und der Subversion eines Schlissels zu finden,
was eine Umkehr der Beweldlast andern wirde.

Strafverfolgung

Wie auf Seite 44ff dargelegt, sind die Kosten finanzieller und
nicht-finanzieller Art bei Beschrankung von Verschlisselungs
techniken gegeniiber dem zu erwartenden Nutzen zu hoch. Jeg-
liche Beschrénkung ist daher auch entgegen den Interessen der
Strafverfolgung nur eine Scheinlésung, die weitere Probleme
aufwirft. Beziglich der technischen Einrichtungen zum Abhoren
von Kommunikation kann der Gesetzgeber, was eine politische
Entscheidung ist, Vorschriften erlassen, ob und in welcher Aus-
flhrung diese existieren sollen. Dies macht dann Sinn, wenn es
Uber die Art der Einrichtungen multi-nationale oder sogar
weltweite Standards gibt. Unterschiedliche Standards wirden
ansonsten den Wettbewerb der Anbieter von Kommunikations-
einrichtungen erheblich behindern. Ein weltweiter Standard
hétte Vorteile fur die Hersteller dieser Einrichtungen und fur die
Institute der Strafverfolgung.
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Das Européische Parlament (EU-Parlament), der Européische
Rat und die Européische Kommission sind in der Lage, Politiken
Zu betreiben, die zu Beschliissen fuhren, die

1. die Verwendung von Verschlisselungstechniken verpflich-
tend in alen Lebensbereichen oder auch nur in Tellen ver-
pflichtend machen

2. die Offenlegung von Einschrénkungen bei der Sicherheit von
Verschlisselungstechniken und —einrichtungen erzwingen,
zum Beispiel im Falle der Subversion,

3. die Haftungs- und Schuldfragen bezlglich Verschlissal-
ungseinrichtungen und —techniken regeln,

4. Standardsin bezug auf die verwandten Techniken setzen.
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Optionen und Entwicklung

Das EU-Parlament hat seine entsprechenden Gegner in den
Verfahren, die zu Beschliissen bzgl. der geschilderten Losungs
ansétze fuhren, in den anderen beiden beteiligten Institutionen,
dem Rat und der Kommission. Es ist benachteiligt, da es kein
eigenes Initiativrecht fir eigenstandige Rechtsakte der Européi-
schen Union besitzt.

Begreift das EU-Parlament Sicherheit bei der Kommunikation
as Querschnittsaufgabe, so ist esin der Lage, dies derartig um-
Zusetzen, dald es in ale Beschlul3vorlagen entsprechende Be-
stimmungen, zum Beispiel zur verpflichtenden Nutzung von
VerschlUsselungsverfahren, aufnehmen [&M3t, ohne die es seine
Zustimmung verweigern wirde.

Alle drei Institutionen sind sich der besonderen Bedeutung der
Beziehungen zu den USA bewuld. Der verstérkte Einsatz von
VerschlUsselungstechniken  behinderte die geheimdienstliche
Téatigkeit der Vereinigten Staaten, sind somit einem guten Ver-
haltnis zumindest so lange nicht dienlich, wie die USA oder
Teile ihres politischen Systems eine Politik verfolgen, Zugang
zur Kommunikation anderer Nationen zu haben.

Dennoch hat das EU-Parlament sich das Anliegen sicherer,
»unbelauschter”, Kommunikation zu eigen gemacht, aber war
auch stets bemiht, das Verhdtnis zu den USA dadurch nicht zu
sehr zu belasten. Die bisher stérkste Belastung wird die Einset-
zung eines Ausschusses zum Echelon-Komplex durch das EU-
Parlament am 5.7.2000 sein. Es ist zu erwarten, dald durch die
Arbeit des Ausschusses ggf. neue Fakten verdffentlicht werden,
insbesondere aber durch die Berichterstattung eine Offentlich-
keit geschaffen wird, die Echelon ablehnt, was sich auf die be-
treibenden Staaten, u.a. die USA, auswirken wird. Die Existenz
des Ausschusses alein stellt somit bereits ein Problem dar.

Da diplomatisch mit den USA hauptséchlich die Regierungen
der Mitgliedsstaaten der EU verkehren, ist der Rat mehr von den
Auswirkungen auf die Beziehungen betroffen as das EU-Par-
lament. Auf der Ebene der nationalen Regierungen flief3en auch
die Argumente der Strafverfolgung aus den Mitgliedslandern
selber oder aufgrund diplomatischer Initiativen der USA in den
Politikfindungsprozef3 ein.

Initiativen fr den Einsatz von Verschlisselungstechniken sind
in Bezug auf die Beziehungen zu den USA fir die Einzelstaaten
und den Rat daher nicht dienlich. Desgleichen gilt fUr Initiativen
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der EU-Kommission hierzu. Beide Institutionen haben aber auch
en Interesse an sicherer Kommunikation, wie eben das EU-Par-
lament. Es existiert ein Interessenskonflikt:

Anschuldigungen gegen die USA in Bezug auf das Abhdren von
Kommunikation und der Verwendung der dadurch gewonnen
Informationen, wie in einigen Féllen geschildert (zum Beispiel
in [3], Technical File S. iv f.), sind in Hinsicht der Beschaffen-
heit des Themenkomplexes Echelon nicht zu vermeiden. Eine
Befassung mit dem Echelon-Komplex und die damit verbunde-
nen Anschuldigungen belasten mit Sicherheit das Verhdltnis zu
den USA. Dies ist ganz besonders nicht im Interesse von Rat
und Kommission, aber auch nicht des EU-Parlaments.

Potential, die Beziehungen zu den USA zu belasten, haben in
Hinsicht auf den Echelon-Komplex folgende Ereignisse des ers-
ten Halbjahres 2000:

Am 30. Mérz 2000 erklarte EU-Kommissar Erkki Liikanen,
zustandig fur Unternehmen und Informationsgesellschaft,
nachdem er feststellte, dal3 allein die Mitgliedsstaaten der EU
Kompetenzen auf dem Gebiet geheimdienstlicher Tétigkeiten
besitzen, dal3 die technischen Gegebenheiten fir ein System
wie Echelon nach dem STOA-Bericht ([9]) gegeben seien. In
der Natur der Sache lage es laut Liikanen, dal? die Existenz
von Echelon weder bestétigt noch geleugnet werden kdnne.
Er flgte hinzu: , Es gibt keinen Grund zur Behauptung, dal3
vorhandene technische M oglichkeiten nicht genutzt wirden.”
Auch bestétigte Liikanen, dald der Einsatz von Kryptographie
fUr die EU-Kommission hohe Prioritét hat. (vgl. [5])

Am 29. Ma 2000 setzte der Européische Rat fur Justiz und
Inneres eine technische Arbeitsgruppe ein, die kléren soll,
inwieweit ,technische Mal3nahmen®, wie starke Verschlis-
selungsverfahren, den Mif3brauch von abgehtrtem Material
verhindern kann. Diese Arbeitsgruppe ist dabel das Ergebnis
einer Diskussion Uber das anglo-amerikanische Spionage-
netzwerk Echelon.(vgl. [6])

Im Juni 2000 befal3te sich das niederlandische Parlamente mit
dem Echelon-Komplex, nachdem die niederlandische Regie-
rung aufgrund der Sitzung des Européischen Rats fir Justiz
und Inneres zwar immer noch keine Beweise und Antworten
betreffend einiger Anfragen von Parlamentariern vorlegen
kann, aber dennoch praventiv tétig werden will. (vgl. [4] )
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In einer nicht-offentlichen Sitzung befaldte sich der Ausschuld
flr européische Angelegenheiten des Deutschen Bundestages
zum ersten mal mit dem Themenkomplex Echelon. Ausge-
sagt hat dabei unter anderen Duncan Campbell, Verfasser ei-
nes Teils des fur das EU-Parlament erarbeiteten sogenannten
STOA-Berichts ([9]).

Im Rahmen der Ausschul3sitzung wurde auch die Rechts-
grundlage in Frage gestellt, nach der die USA und Grof3bri-
tannien Anlagen des Echelon-Komplexes in Deutschland, vor
allem in Bad Aiblingen, betreiben.

Am 5. Juli berichtet die englische Tageszeitung The Guar-
dian, dal3 die franzdsi sche Staatsanwaltschaft die franzosische
Spionageabwehr mit einer Untersuchung zu Echelon beauf-
tragt hat. Eine solche strafrechtliche Untersuchung richtet
sich in der Regel gegen Einzelpersonen, hier wahrscheinlich
gegen Mitarbeiter der amerikanischen National Security
Agency (NSA), die in Frankreich tétig sind. Hieraus werden
sich voraussichtlich Spannungen zwischen den USA und
Frankreich - und der EU - ergeben.(vgl. [15])

Auf der Plenumssitzung des Européi schen Parlamentes am

5. Juli 2000 hat dieses einen Ausschuld eingesetzt, der die
STOA-Berichte verifizieren soll (vgl. [7]). Hinter dem An-
trag, einen Untersuchungsausschuld einzusetzen, ist es dabel
zurlickgeblieben. Als Grunde konnen dabel angesehen wer-
den, dal? nicht zu erwarten ist, dal3 vor einem solchen Unter-
suchungsausschuld Vertreter der Regierung der USA und
Grof3britannien aussagen wirden, und dal3 nach Vermutungen
einiger Parlamentarier, andere nicht gegen die Interessen be-
stimmter EU-Regierungen, also der des Vereinigten Konig-
reichs, stimmen wollten; vor diesem Hintergrund scheint der
Ausschuf3 nur bedingt arbeitsfahig zu sein.

Die Diskussion Uber den Antrag zur Einrichtungen eines
Ausschusses hatte seit der Sitzung des Plenums am 30. Mé&rz
2000 angedauert.

Begonnen mit einem ersten Bericht 1998 ([11]), in dem der
Echelon-Komplex Erwéhnung fand, Uber einen kompletten
funfbéndigen Bericht zu Echelon 1999 ([1],[3],[9],[10],[14]) ist
es dem EU-Parlament Uber seine weitergehende Arbeit im ersten

Halbjahr 2000 gelungen, eine breitere Offentlichkeit fir das

Thema Echelon zu interessieren, as dies jemals der Fall war;
insbesondere die Befassung nationaler Parlamente zum gleichen
Thema, beispielhaft seien die Niederlande und Deutschland an-

Seite 59



Echelon & EU - Optionen und Entwicklung

gefuhrt, ist als ein Erfolg des EU-Parlaments anzusehen.
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Schluf3folgerungen

Die Behandlung des Themenkomplexes Echelon fuhrt viele un-
terschiedliche Akteure zusammen. Die Vertreter der Interessen
der Privatsphére, der Strafverfolgung, des e-commerce und der
Geheimdienste stellen dabei nur eine Moglichkeit der Kategori-
sierung dieser dar, wichtig ist es auch die Politikziele der ein-
zelnen EU-Institutionen und nationalen Regierungen zu beden-
ken. In Bezug auf Echelon stellt sich dabel a's erschwerend fir
die Findung einer einheitlichen Politik aller EU-Mitglieder dar,
dai3 as Nutznief3er der Ergebnisse des Echelon-Komplexes nicht
nur externe, hauptsachlich die USA, sondern auch interne Ak-
teure, Grof3britannien, auftreten; dies erschwert auch die Poli-
tikfindung im EU-Parlament (vgl. [7]).

Als treibende Kraft im Kampf gegen die durch die Existenz des
Echelon-Systems existierende Gefahr von Wirtschafts- und In-
dustriespionage stellt sich das EU-Parlament dar. Seine Arbeit
vergroiert die Offentlichkeit, die um Echelon weil? und sich
damit befaldt. Es hat die Moglichkeit Schutzmal3nahmen zu er-
greifen, indem es sie as Querschnittsaufgabe begreift und in
vorgel egte BeschluRentwiirfe einarbeitet.

Auch wenn dem EU-Parlament das nétige Initiativrecht fir e-
genstandige Rechtsakte fehlt, kann es auf die dbrigen Institutio-
nen der EU, Rat und Kommission, Uber seine Befal3ung mit dem
Thema und Ausschiisse Druck via die Bedeutung der transatlan-
tischen Beziehungen ausiiben, den diese mit einer Anderung ih-
rer Politik und entsprechender Vorlagen an das EU-Parlament
entgegnen konnen.

,Doch fur politischen Unmut im amerikanisch-européaischen Verhadtnis wird
Coelho®™ allemal sorgen, dann ndmlich, wenn er zusammentragt, was auf der
politischen EU-Ebene niemand hdren mag: Es gibt ein satellitengestitztes
amerikanisches Abhorsystem ,, Echelon”, das systematisch die weltweite
Kommunikation auf bestimmte SchlUissel begriffe hin durchscannt.” ([22])

Es stellt sich dar, as ob das EU-Parlament den nétigen Druck
erzeugt, um innerhalb des Europaischen Rats eine einheitliche
Politik gegen das Echelon-Systems zu finden, was diesem auf-
grund der Beteiligung Grof3britanniens schwer fallt.

15 Der portugiesische Europa-Abgeordnete Carlos Coleho ist Vorsitzender des ab September fiir ein Jahr
tagenden, nicht sténdigen Ausschusses des EU-Parlaments, der sich mit dem Echelon-Komplex befal3t.
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Empfehlung

Erwartung
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Das EU-Parlament sollte in alle ihm vorgelegten Beschluf3vor-
lagen, zum Beispiel EU-Richtlinien, die verbindliche Nutzung
von Verschlisselungsverfahren aufnehmen, solange es keine
ausreichenden Regelungen aufgrund einer eigensténdigen
Richtlinie gibt. (Erfolg vor allem im Bereich der Makroper-
spektive)

Das EU-Parlament sollte sich weiter mit dem Thema befassen,
um die schwer zu erreichende européische Offentlichkeit tber
den Echelon-Komplex zu informieren und damit Druck fir ent-
sprechende Initiativen der Ubrigen Akteure zu erzeugen. (Initia-
tiven im Snne der Makro, aber auch der Mikroper spektive)

In Hinsicht auf dem in seiner Sitzung am 5.7.2000 eingesetzten
AusschuB hat es die Moglichkeit, durch dessen Arbeit die Of-
fentlichkeit Uber die Berichterstattung der Medien zu erreichen.
Diesen Druck kann es noch weiter erhbhen, wenn es zum Eche-
lon-Komplex nicht nur einen Ausschul, sondern einen Unter-
suchungsausschul einsetzt, wovon es in der Sitzung am
5.7.2000 abgesehen hat.

Der vom EU-Parlament eingesetzte Ausschul wird daran kran-
ken, dal3 er keine richtigen Untersuchungsmaglichkeiten in Be-
zug auf die am Echelon-System Betelligten hat. Es ist unwahr-
scheinlich, dald Vertreter der USA oder des Vereinigten Konig-
reichs vor diesem aussagen werden, erst recht nicht in einer 6f-
fentlichen Sitzung.

Es ist vielmehr eine Prifung der vom STOA-Komitee abgege-
bene Berichte ([1],[3],[9],[10],[14]) zu erwarten. Hierdurch wird
es voraussichtlich zu einer verstéarkten Berichterstattung der
Medien kommen..

Sollte es innerhalb der 12 Monate nach der Einsetzung des
Ausschusses zu keiner nennenswerten Initiative von Seiten der
EU-Kommission oder des Rates kommen, so wird das Europai-
sche Parlament versuchen, den Druck zu erhohen, zum Beispiel
in der Form der Einsetzung eines Untersuchungsausschusses,
dem mehr Kompetenzen zukommen, wovon es auf seiner Sit-
zung am 5.7.2000 abgesehen hat.

Aullerdem ist zu erwarten, dal3 einige Parlamentarier dann bel
jeder Vorlage zu Themengebieten, in denen Verschliisselungs-
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verfahren eine Rolle spielen konnen, das Thema Echelon und
sichere Verschliisselungsverfahren in der parlamentarischen
Debatte aufgreifen werden. (Dies fuhrt ggf. zu Erfolgen im Sn-
ner der Makroper spektive.)

Sollte der Einsatz von Verschliisselungsverfahren weitgehend
verpflichtend werden, ist davon auszugehen, dal3 die Bedeutung
des Echelon-Komplexes rasch verschwindet. Bel der verpflich-
tenden Benutzung von Verschliisselungsverfahren fur Ubertra-
gungswege kann damit gerechnet werden, dal3 innerhalb von
fUnf Jahren Lauschangriffe weitgehend unmaoglich werden.

Dies wurde dann auch den Loyalitatskonflikt des Vereinigten
Konigreichsl6sen. So kann erwartet werden, dal3 Grof3britannien
sémtliche Ermittlungen und Prozesse der Politikfindung, sowie
Gesetzgebung solange verzdgern wird, bis aufgrund des techni-
schen Fortschritts und veranderter Kommunikationseinrichtun-
gen die Ausbeute von Echelon allgemein nur noch als marginal
eingeschétzt wird.

Der Echelon-Komplex stellt nur eine Gefahr fur Wirtschafts-
und Industriespionage dar. Neben dem Echelon-Komplex ex-
istieren noch andere Systeme, die ein dhnliches Gefahrdungspo-
tential aufweisen. Beispiehaft, seien franzosische, schwelzeri-
sche, russische und chinesische Einrichtungen gleicher Art an-
gefuhrt.

Insbesondere die deutsch-franzosische Zusammenarbeit der
Nachrichtendienste auf diesem Gebiet ist von Untersuchungsin-
teresse in bezug auf die Politikfindung der EU zum Echelon-
Komplex. Dies ist dabei nur ein Punkt in Hinsicht auf die ge-
heimdienstlichen Tétigkeiten der EU-Mitgliedsstaaten gegen-
einander, die es nach Artikel 16 des Amsterdamer Vertrages (s.
S. 41) abgeleitet eigentlich nicht geben sollte und bréchte, of-
fensichtlich aber doch gibt. Das Problem mag darin vermutet
werden, dal3 keiner EU-Institution irgendwelche Kompetenzen
auf dem Gebiet der Geheimdienste zustehen, es existiert aus-
schliefdlich das Informationsgebot aus Artikel 16 des Amster-
damer Vertrages.

Weiteren Untersuchungswert haben die Auswirkungen einer
Zusammenarbeit zwischen EU-Organen und den USA auf dem
Gebiet der Strafverfolgung. Durch die Ubernahme des Schen-
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gener-Abkommens in den Amsterdamer Vertrag, der damit ein-
hergehenden Erweiterung des Schengen-Informations-Systems
(SIS) zu einem européischen und Uber das Rechtshilfeabkom-
men mit den USA wird das SIS zu einem internationalen In-
strument der Strafverfolgung, das auch Mif3brauchsmoglichkei-
ten, zum Beispiel durch die Standardisierung von Abhdreinrich-
tungen, ertffnet. Auch hier stellt sich wieder das Problem der
Wirtschafts- und Industriespionage.

Allgemeiner besteht auch Bedarf nach einer Untersuchung des
unterschiedlichen Umgangs mit und der unterschiedlichen
Wahrnehmung schitzenswerter Kommunikation und Informa
tion. Markant tritt dieser Unterschied bei der Behandlung des
Datenschutzes auf. Wahrend im europdischen Kontext Daten-
schutz aus dem garantierten Schutz der Privatsphére resultiert,
somit staatliche Regelung und Kontrolle begriindet, besteht die
us-amerikanische Position aus einer privatrechtlichen Rege-
lungsverantwortung des Datenschutzes.
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